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Abstract: 

Modern technologies and records management programs provide communications and 

records management fields with many critical services which help accelerating human and 

administrative communications vanishing both time and place restrictions. But these technologies 

became a kind of threat to individuals’ and corporates’ privacies because of its ability to hack 

privacy, and stealing information and/ or private or secret data using any type of unauthorized or 

illegal methods. 

So, it became a must to be careful when dealing with modern technologies; specially programs and 

applications of cell phones and computers which connected to internet; NOT giving it any access 

permissions for private or secret data and/ or information except what corporates’ privacy policy’s 

allow to be public or by private access permission. So, individuals should reduce their personal use 

for these technologies and applications and should NOT save their personal information, data, 

photos, and documents in cell phones’ memories or computers’ web based depositories for saving 

their privacy and protect it from any type of hacking or unauthorized use. 
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أشرف مقمد 
مكتبات بالتخبية والتعميع  وثائق و  أولأخرائي

 (تخرز الػثائق والأرشيف)باحث دكتػراه بقدع السكتبات والسعمػمات 
، مرخ جامعة الإسكشجرية–  كمية الآداب 

ashrafomar78@yahoo.com  
 

 السدتخمص

 وإدارة البذخؼ، التػاصل مجالي في السيسة الخجمات مغ العجيج الػثائق إدارة وبخمجيات الحجيثة التقشيات تػفخ

 ولكغ .والسكانية الدمشية لمحػاجد الالتفات دون  والإدارؼ  البذخؼ  التػاصل سخعة عمى تداعج والتي واحج آن في الػثائق

 مغ وذلظ ذاتو الػقت في الاعتبارية الكيانات أو والييئات الأفخاد مغ كلب خرػصية عمى خصخا مثمت التقشيات ىحه

 بيا مرخح غيخ أو سخية أو خاصة بيانات أو /و معمػمات عمى والحرػل الخرػصية انتياك عمى قجرتيا خلبل

  .مختمفة وشخق  بأشكال

 في السدتخجمة التصبيقات أو البخمجيات تمظ خرػصا الحجيثة البخمجيات مع التعامل عشج الححر ويجب

 إلا والدخية الخاصة البيانات أو لمسعمػمات ولػج أذون  أية مشحيا وعجم الانتخنت بذبكة السترمة والحاسبات اليػاتف

 الأفخاد مدتػػ  عمى يجب كسا .الاعتبارؼ  الكيان أو الإدارية الجية لجػ الخرػصة سياسة لو تدسح الحؼ بالقجر

 أو صػر أو بيانات أو بسعمػمات احتفاضيع وفي البخمجيات أو التصبيقات ىحه مثل استخجام في الإمكان قجر الاقتراد

 عسميات أؼ مغ وحسايتيع بخرػصيتيع للبحتفاظ وذلظ بالػيب السترمة والحاسبات اليػاتف عمى بيع خاصة وثائق

 .لمخرػصية انتياك أو استغلبل أو اختخاق
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: السقدمة السشيجية

: أىسية الدراسة

تكتدب ىحه الجراسة أىسيتيا مغ معالجتيا لسػضػع غاية في الأىسية ولريق الرمة بحياة أغمب البذخ 

في الػقت الحالي ألا وىػ خرػصية الأفخاد والييئات وما تسثمو التكشػلػجيا الحجيثة وتصبيقات الانتخنت 

بالحاسبات واليػاتف السحسػلة وبخمجيات إدارة الػثائق مغ مخاشخ عمى ىحه الخرػصية، وما قج يتختب عمى 

. انتياك خرػصية الأفخاد أو الييئات مغ نتائج سمبية قج تزخ آحاد الشاس وربسا يرل ضخرىا لجول بأكسميا

: مذكمة الدراسة

 ضيػر العجيج مغ السخاشخ التي قج تدببيا التقشيات الحجيثة وبخمجيات تتمخص مذكمة ىذه الدراسة في

إدارة الػثائق عمى خرػصية كلب مغ الأفخاد والييئات، سػاء نتجت ىحه السخاشخ عغ سػء استخجام الأفخاد ليا 

غيخ مرخح بيا أو / أو كػسائل مغ الغيخ لمديصخة عمى الأفخاد  أو الييئات مغ خلبل الػصػل لسعمػمات سخية

. بيانات خاصة

: أسباب اختيار السهضهع

وقع اختيار الباحث عمى ىحا السػضػع لمجراسة لسا شيجتو الأعػام الأخيخة مغ تكخار لحػادث انتياك 

 وما تذيجه – ومشيا مرخ والسشصقة العخبية –الخرػصية للؤفخاد والييئات في العجيج مغ مشاشق ودول العالع 

. ىحه الشػعية مغ التقشيات مغ تصػرات كبيخة ما زالت تدداد وتتدارع كل يػم

: مشيج الدراسة

تتبع الجراسة السشيج الػصفي التحميمي مغ خلبل رصج أىع السخاشخ التي تسثميا التقشيات الحجيثة 

وبخمجيات إدارة الػثائق عمى خرػصية الأفخاد والييئات وجسعيا وتحميميا وتفديخىا والخخوج بشتائج تداعج في 
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معالجة مذكمة الجراسة بالذكل السفيج الحؼ  يداعج عمى حساية خرػصية الأفخاد والييئات عشج التعامل مع 

. التقشيات الحجيثة

 

 

: أىداف الدراسة

:  تتمخص أىداف الدراسة في بزع نقاط ىي

 .رصج التقشيات التي تسثل خصخا أو أكثخ عمى خرػصية الأفخاد والييئات (1

 .استعخاض أىع السخاشخ التي تسثميا التقشيات الحجيثة عمى خرػصية الأفخاد والييئات (2

دراسة الصخق والػسائل السختمفة لانتياك خرػصية الأفخاد والييئات باستخجام التقشيات الحجيثة  (3

 .وبخمجيات إدارة الػثائق

 تقجيع التػصيات التي تداعج عمى تجشب التعخض لسخاشخ التقشيات الحجيثة انتياك خرػصية الأفخاد  (4

 .والييئات

 

: الدراسات الدابقة والسثيمة

اىتع العجيج مغ الباحثيغ والأكاديسييغ بقزية الخرػصية وبسشاضيخ عجة مشيا السشطػر القانػني 

وقج أجخيت الجراسات حػل أىسية احتخام الخرػصية . والتذخيعي، والسشطػر الاجتساعي، والسشطػر الإنداني

ومغ ىحا . والسخاشخ السحتسمة عمييا خرػصا مع التصػر التكشػلػجي الكبيخ الحادث في العقجيغ الآخيخيغ

السشطػر الأخيخ ضيخت الحاجة لإجخاء الجراسات العمسية حػل مخاشخ التكشػلػجيا الحجيثة عمى خرػصية 
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الأفخاد والييئات خاصة في مجال إدارة الػثائق التي تحػؼ بصبيعتيا الكثيخ مغ البيانات الذخرية والخاصة 

بالأفخاد والييئات والتي تحتاج لسخاقبة وضبط وسيصخة أكبخ تداعج عمى السحافطة عمى خرػصية كلب مغ 

: الأفخاد والييئات؛ ومغ الجراسات التي أجخيت حػل ىحه الشقاط الستعمقة بالخرػصية

 

_ .في العرر الرقسي السعمهمات السخاطر التي تتيدد الخرهصية وخرهصية . (2006)يهنس عرب  .1

 متاح في .قاعدة السعطيات حهل التشسية الاقترادية والاجتساعية: السركز الهطشي لمتهثيق

https://goo.gl/WRfBH1  

 

ويبجأ بإلقاء الزػء عمى . تأثيخ التقشية الحجيثة وتكشػلػجيا السعمػمات عمى الخرػصية يتشاول ىحا السقال 

خصػرة التكشػلػجيا الحجيثة عمى الحياة الخاصة وخرػصية السجتسع والأفخاد وحتى الأفكار، ثع شخع السقال في 

وصف قجرة التكشػلػجيا الحجيثة في جسع وتخديغ السعمػمات والبيانات بأشكال وصػر متعجدة سػاء في شكل 

مكتػب أو مدسػع أو مخئي وقجرتيا عمى الػصػل والشفاذ لأخز خرػصيات الأفخاد مغ خلبل السخاقبة الجائسة 

. والسدتسخة لأنذصة الأفخاد سػاء عمى الانتخنت أو في الحياة اليػمية العامة والخاصة

وركد السقال عمى خصػرة نقل البيانات عمى شبكة الانتخنت عمى الخرػصية حتى عمى مدتػػ الأمغ 

في مجال نقل البيانات تتبجػ السخاشخ السيجدة لمخرػصية في عجم قجرة شبكات "القػمي فبحدب السقال 

مكانية استخجام الذبكات في إالاترال عمى تػفيخ الأمان السصمق أو الكامل لدخية ما يشقل عبخىا مغ بيانات  و

"  الحرػل برػرة غيخ مذخوعة ، عغ بعج عمى السعمػمات

وذلظ بدبب القجرة الفائقة مخاشخ الخرػصية في بيئة الإنتخنت والتجارة الإلكتخونية ثع استعخض السقال 

للبنتخنت عمى جسع البيانات والسعمػمات عغ الأشخاص ورصج أنذصتيع عمى الانتخنت ومتابعة تحخكاتيع 

و تشاقميا بيغ أفذائيا إو أعادة استخجاميا ووقفاتيع عمى الذبكة العشكبػتية ومعالجة ىحه البيانات والسعمػمات وإ
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 والتشبؤ بتحخكات أصحابيا خرػصا مع التشامي الستدارع لحخكة التجارة الالكتخونية عمى مدتػػ قصاعات معشية

. العالع

 

 عمى خرػصية مدتخجمي  Cookiesوفي الشياية نبو السقال إلى خصػرة تقشيات فظ الارتباط أو الكػكيد 

الانتخنت فيي قادرة عمى الشفاذ إلى نطع التذغيل في الحاسبات والاستيلبء عمى معمػمات أصحابيا بذكل يذكل 

بالإضافة لخصػرة محخكات البحث واستخجاميا لقػاعج بياناتيا التي تزع معمػمات . تيجيجا خصيخا لمخرػصية

الخ وإمكانية متاجختيا بقػاعج .... خاصة ججا عغ كل مدتخجمييا مثل السػاقع وأرقام اليػاتف والبخيج الالكتخوني 

كسا عخج عمى خصػرة وسائل الجفع . بياناتيا تمظ ضج خرػصية مدتخجمييا سػاء بعمسيع أو بغيخ عمسيع

وما تسثمو وسائل الاترال . الالكتخونية ومداسسيا بخرػصية الأفخاد وخصػرتيا عمى معاملبتيع السالية

اللبسمكية مغ خصػرة عمى الخرػية السعمػماتيو والسادية لسدتخجمي الانتخنت مغ خلبل قجرتيا عمى تتبع 

. السدتخجميغ ورصج تحخكاتيع بذكل كامل

 

 

 

 

2. Mendel, Toby et al. (2012). Global survey on Internet Privacy and Freedom of 

Expression. - UNESCO Series on Internet Freedom. - Paris (France): UNESCO  .-  PDF. 

Available at;         http://unesdoc.unesco.org/images/0021/002182/218273e.pdf  

 

 2012عام  (اليػندكػ)صجرت ىحه الجراسة السدحية عغ مشطسة الأمع الستحجة لمتخبية والعمػم والثقافة 

وناقذت كيف تدبب الانتخنت في تغييخ شبيعة التيجيجات التي تتعخض ليا الخرػصية، والتيجيجات الخئيدة 
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 استعخضت الأشكال الججيجة لمسعمػمات الذخرية والقجرات الججيجة  كسا. لمخرػصية في العرخ الخقسي

 . لمحكػمات والأشخاص في تحميل تمظ السعمػمات، وفخص الاستخجام التجارؼ لمبيانات الذخرية

وقج قجمت الجراسة نطخة عالسية عامة لأىع التحجيات التي تػاجو حساية الخرػصية عمى الانتخنت وفخص 

 الإنتخنت، وأدوار عبخ اليػية وإخفاء وعخضت أىع مبادرات حساية الخرػصية. مػاجية ىحه التحجيات

 مشرات مثل، السختمفة التصبيقات تصخحيا التي الخاصة والػسصاء، والتحجيات الخجمات مقجمي ومدؤوليات

الأعسال، والحػسبة الدحابية، ومحخكات البحث، وشبكات التػاصل الاجتساعي، والسخاشخ  ونساذج الاترالات

السبشية عمى استخجام اليػاتف السحسػلة والحكية واستخجام الانتخنت عبخ الأجيدة السحسػلة، والسعخفات الفخيجة 

 لمسخاقبة مختمفة آليات تفخضيا التي كسا ناقذت الجراسة التيجيجات. لمسػاششيغ ومبادرات الحكػمة الالكتخونية

 أخخػ  وأشكال الارتباط تعخيف وممفات الفخيجة السعخفات - السدتخجم عمى الانتخنت البيانات مثل، تعخيف وجسع

 مخاقبة عسميات بإجخاء الزارة والبخامج التجدذ وبخامج الستدممة الإعلبنات  وقيام بخامج–السدتخجم  ىػية لتحجيج

 البيانات الجغخافي، وبخامج معالجة السػقع ، وتقشية(DPI) العسيقة الحدم الدخية، وتفتير لمبيانات وتدجيل

 . الػجو عمى والتعخف

وحخية التعبيخ وقامت باجخاء  الخرػصية واللبئحية العالسية لحساية القانػنية كسا استعخضت الجراسة البيئة

الريغ، واليشج، ومرخ، : مدح لحالة البيئة القانػنية واللبئحية لحساية الخرػصية في عجد مغ الجول ىي

 .وفخندا، والأرجشتيغ، والسكديظ، والػلايات الستحجة الأمخيكية، ونيجيخيا، وجشػب أفخيقيا

 حساية الخرػصية ضعف وخمرت الجراسة لػجػد تقاشعات بيغ الخرػصية وحخية التعبيخ تتسثل في تأثيخ

العامة، والتشاقس بيغ  والخرػصية فيسا يتعمق بالسرمحة التعبيخ حخية بيغ والتػتخات. التعبيخ حخية عمى

القزائي في الاشلبع عمى أو  الخرػصية فيسا يتعمق بالاختراص حساية ونصاق. البيانات حساية الخرػصية

 .نذخ معمػمات شخرية

وفي الأخيخ أوصت الجراسة بزخورة اتخاذ بعس التجابيخ لحساية الخرػصية عمى مدتػػ العالع وأن يتع 

تػحيج ىحه التجابيخ عمى مدتػػ العالع والعسل عمى نفاذىا داخل الجول تشقدع لتجابيخ دستػرية، وقانػيشة مجنية 
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وجشائية وتشطيسية، وتػحيج سيادات الذخكات والكيانات فيسا يخز الخرػصية واحتخام وحساية البيانات 

 .الذخرية، وزيادة الػعي لجػ الأفخاد حػلالخرػصية وحساية بياناتيع واحتخام بيانات الغيخ

 

3. Ajayi, E. F. G. (August 2016) Challenges to enforcement of cyber-crimes laws and policy. 

Academic Journals ; Journal of Internet and Information Systems. Vol. 6(1). pp. 1-12. 

Available at; 

https://www.academicjournals.org/journal/JIIS/article-full-text-pdf/930ADF960210  

 

يشاقر ىحا السقال أنػاع الجخائع الالكتخونية السختمفة ويقارن بيغ الجخيسة الحاسػبية والجخيسة الديبخانية 

ويػضح الفارق بيغ كلب الجخيستيغ ويخكد عمى أن الجخيسة الديبخانية ىي معشى عام لكل أنػاع الجخائع 

الالكتخونية السختبصة بالاترالات والانتخنت والتي يدتخجم فييا الحاسػب وأجيدة الاترالات الأخخػ للبستيلبء 

.  عمى السعمػمات أو تجميخ البخمجيات

في البجاية  ذكخ السقال دوافع الجخيسة الديبخانية وبعس التذخيعات والإجخاءات التي تع وضعيا في 

ثع ذكخ . مشاشق مختمفة حػل العالع ومغ قبل ىيئات وكيانات عجة بيجف مػاجية الجخيسة الديبخانية وتحجيجىا

السقال الرعػبات التي تػاجو السختريغ في تحجيج ىػية السجخميغ الديبخانييغ الحيغ عادة ما يتخفػن خمف 

. أسساء مدتعارة ويدتخجمػن بخمجيات متقجمة لإخفاء ىػياتيع الحقيقية، والتعسية عمى أماكغ تػاججىع

وركد السقال عمى أىع التحجيات التي تػاجو انفاذ قػانيغ مػاجية الجخائع الديبخانية وأىسيا، تحجيج ىػية 

تشازع الاختراص القزائي أو عجم تحجيجه في : السجخميغ الديبخانييغ، والتحجيات التذخيعية التي تتسثل في

قزايا الجخائع الديبخانية سػاء اذا كان اختراصا ولائيا يخز ولاية السحكسة عمى الجعػػ الجشائية أو 

وىشاك التحجؼ الستعمق بعسميات تدميع . اختراصا جغخافيا بجػاز نطخ الجعػػ في ولاية أو اقميع أو دولة بعيشيا

السجخميغ الديبخانييغ حيث أن كثيخ مغ الجول تخفس تدميع السجخميغ الديبخانييغ الفارييغ إلييا مغ دول أخخػ 
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أو الحيغ ارتكبػا جخائع اليكتخونية في ولايات قزائية أخخػ وىع مقيسيغ بأرضيا في حيغ لا يػجج في القانػن 

. الجولي ما يمدم الجول عمى ذلظ

كسا ركد السقال عمى التحجيات الستعمقة برعػبة تػفيخ الأدلة الجامغة ضج مختكبي الجخائع الالكتخونية 

 والسلبحقة التحقيق في السبحولة والجيػد والػقت البيانات، وارتفاع التكمفة في نجرة و فعالة تقاريخ وجػد نطخا لعجم

التشفيح  لآليات الجولي وعجم فعالية التذخيعات السػجػدة، وتفتقار القانػن  كافية تذخيعات وجػد القزائية، وعجم

القانػن،  إنفاذ لػكالات الحساية ونقز الأجخ وضعف التجريب السحمية لكل دولة، وسػء الطخوف ليلبئع وتصبيقو

 .الديبخانية الجخائع ملبحقة في الخبخاء ونجرة

وفي الشياية أوصى السقال بزخورة وضع قانػن عالسي مػحج لسكافحة الجخيسة الديبخانية عمى أن يكػن 

قابلب لمتصبيق عمى نصاق دولي بػلاية قزائية واحجة بحيث يسكغ احتجاز السجخميغ الديبخانييغ مغ أؼ مكان في 

.  العالع ومحاكستيع بغس الشطخ عغ السكان الحؼ ارتكبػا فيو جخائسيع

 

:  حدود الدراسة

: الحدود السهضهعية

. تتشاول الجراسة مخاشخ التقشيات الحجيثة وبخمجيات إدارة الػثائق عمى خرػصية الأفخاد والييئات

: الحدود السكانية

. تغصى الجراسة مخاشخ انتياك الخرػصية مغ خلبل التقشيات الحجيثة في أؼ مكان في العالع

: الحدود الزمشية
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تغصى الجراسة الفتخة مغ بجاية الاعتساد عمى الحاسب الآلي وتكشػلػجيا الاترالات الحجيثة والانتخنت في إدارة 

. 2016حياة الأفخاد وتيديخ عسل الييئات وإدارة الػثائق حتى نياية 

: مرطمحات الدراسة

: فيسا يمي قائسة بأىع السرمصحات الػادرة في الجراسة

 ىي وثيقة مادية أو رقسية تتزسغ مجسػعة البشػد والذخوط التي Privacy Policy سياسة الخرهصية -1

تػضح كيفية تعامل الجية أو السشطسة أو السػقع الالكتخوني مع البيانات والسعمػمات التي يجسعيا عغ 

العسلبء أو الدبائغ أو أعزاء الجية أو رواد وزوار السػقع الالكتخوني، ومدتػػ الػلػج السصمػب لبياناتيع، 

 .وشخيقة ترخف الجية في ىحه السعمػمات سػاء بالشذخ أو الإتاحة أو حتى البيع

العمع الحؼ يعسل عمى تػفيخ الحساية لمسعمػمات مغ السخاشخ التي تيجدىا أو الاعتجاء : أمن السعمهمات -2

عمييا وذلظ مغ خلبل تػفيخ الأدوات والػسائل اللبزمة لحساية السعمػمات مغ السخاشخ الجاخمية أو 

 أو ىػ السعاييخ والإجخاءات الستخحة لسشع وصػل السعمػمات إلى أيجؼ أشخاص غيخ مخػليغ .الخارجية

 . وصحتيا وسلبمتيابالاشلبع عمييا وذلظ لزسان أصالة ىحه الاترالات

 حساية البيانات عمى الكسبيػتخ مغ الإشلبع غيخ السرخح بو ومغ تعجيميا أو :أمن السعمهمات الحاسهبية -3

 .تجميخىا

 حساية نطام الحاسب الآلي مغ الاستخجام أو الػلػج غيخ السرخح بو، أو التعجيل :أمن نعم السعمهمات -4

 .عمى الشطام أو الحخمان مغ الخجمة مغ قبل مغ لايحق ليع ذلظ

 ىي مجسػعة مغ الأفعال السختبصة بالاستخجام غيخ الذخعي لمسعمػمات وقج تكػن :الجريسة السعمهماتية -5

. ىحه الأفعال ججيخة بالعقاب
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 ىػ نػع مغ أنػاع الباركػد أو رمػز تخديغ البيانات والسعمػمات QR- Code :كهد الاستجابة الدريع -6

 واليػاتف الحكية فتتع قخاءتيا ةالقابمة للبستخجاع عغ شخيق السدح الزػئي باستخجام أجيدة الحػاسب الآلي

 .وإضيار السعمػمات السخدنة عمى الخمد

 ويعشي ربط السحتػػ عمى مػقع Tagging ىػ السرصمح العخبي السدتخجم لمسخادف الانجميدؼ التهسيم -7

أو ىػ . أو صفحة ويب بكمسات دلالية مسيدة تجل عمى محتػػ مػضػعي أو أسساء مدتخجميغ محجديغ

 .وضع وصف بالكمسات لسػقع معيغ أو محتػػ معيغ عمى شبكة الانتخنت

التي يتع بيا تخديغ  إحجػ أىع الػسائل التكشػلػجية الحجيثة digital dipositories  السدتهدعات الرقسية -8

 .الخ.... الػثائق الخقسية بيجف إدارتيا سػاء بالتبادل أو الشذخ أو البيع أو الحساية 

 أسديا الرحفي والسبخمج الأستخالي جػليان أسانج مشطسة دولية غيخ ربحية : WikiLeaks ويكيميكس -9

Julian Assange   تخز وسائل الإعلبم والسشطسات السجنية والعدكخية تشذخ تقاريخ خاصة وسخية

بجأ مػقعيا عمى . مغ مرادر صحفية وتدخيبات أخبارية مجيػلةوالدياسية الخسسية وغيخ الخسسية 

 . تحت مدسى مشطسة سغ شايغ الرحفية2006الإنتخنت سشة 

تعخف القخصشة الالكتخونية بأنيا التدمل غيخ السدسػح بو إلى أجيدة : Hacking 1القرصشة الالكترونية -10

الحاسب الآلي أو شبكات الاترال ويذار عادة إلى الذخز الحؼ يسارس القخصشة باسع القخصان 

Hacker  

 

 

 

                                                            
1
 https://www.techopedia.com/definition/26361/hacking  
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:  تسييد

 عمى الػثائق بجسيع  غالبابالخرػصية وأحياناً بالدخية، وىػ ما يشدحبالبيانات الخاصة بالأفخاد تختبط 

 في شكل م كانتأوالجفاتخ الػرقية والػثائق السفخدة  في شكل تقميجؼ مثل الدجلبت كانتوصػرىا سػاء أ أشكاليا

لاتاحة ومشح السحاولات الأولى لػضع قػاعج . غيخ تقميجؼ مثل السيكخوفيمع والػثائق الخقسية والسحػلة رقسياً 

العلبقة بيغ حخية مذكمة حجود وىي ألا حخية تجاول السعمػمات وىشاك إشكالية يتع تجاوليا بذكل دائع البيانات و

وقج كانت الػثائق ودور الأرشيف دائسا . الخرػصية وسخية البيانات الذخريةبيغ ووتجاوليا السعمػمات إتاحة 

محط أنطار الستدممييغ والدارقيغ ومحبي الاشلبع عمى بيانات أو أسخار الغيخ سػاء أكان أحج الجانبيغ أو 

  .كلبىسا أفخاداً أو ىيئات وكيانات اعتبارية

 إدارة الػثائق زاد الججل حػل ىحه الشقاط مجالومع التصػر التكشػلػجي ودخػل التقشيات الحجيثة 

وأصبحت بيانات الأفخاد والسؤسدات في ميب ريح التكشػلػجيا الحجيثة التي أصبحت تسثل شبحا مخعبا لكل 
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الكيانات والييئات العاممة بالأرشيف والحاضشة لو، ولكل الأفخاد الحيغ ليع وثائق تحػؼ بيانات سخية أو شخرية 

وأصبحت مؤسدات إدارة الػثائق وحفطيا ىجفاً لمجخيسة السعمػماتية مثميا مثل بقية السؤسدات والييئات، . عشيع

كسا أصبحت البيانات الذخرية للؤفخاد ىجفاً آخخ ليحه الجخيسة، حيث بات مغ الديل لمغاية التدمل إلى 

البيانات الذخرية للؤفخاد مغ خلبل البخمجيات الحجيثة وتصبيقات اليػاتف السحسػلة التي تصمب أحياناً مغ 

حداباتيع الذخرية وبياناتيع الخاصة بل والػلػج إلى ىػاتفيع و إلىسساح ليا لمػلػج أذون للالأشخاص أنفديع 

 وأصبح  مغ خلبل كاميخات وميكخوفػنات الحػاسب السكتبية والسحسػلة واليػاتف الحكية،حياتيع الخاصة نفديا

الكثيخون يعصػن أذوناً بحلظ لمبخامج الحجيثة وتصبيقات الحاسب الآلي واليػاتف السحسػلة دون دراية بالخصخ 

 الحؼ لا يقترخ عمى التدمل إلى معمػماتيع وبياناتيع الخاصة فقط  بيع مغ خلبل ىحه التقشيات الحجيثةدقالسح

بل تدتصيع ىحه التصبيقات في كثيخ مغ الأحيان الديصخة عمى حداباتيع الالكتخونية السختمفة وأحيانا عمى 

 .مكػنات ىػاتفيع السحسػلة وحاسباتيع الخاصة نفديا

كسا تكاثخت أمثمة السخاقبة الخقسية العمشية والدخية حػل العالع، وضيخت السخاقبة الحكػمية الجساعية كعادة 

تفيج التقاريخ بأن ىشاك حيث  ة في حالات الزخورة، استثشائيات تجبيخت مجخد إجخاءات احتخازية أوخصيخة وليذ

العجيج مغ الحكػمات ىجدت بحطخ شخكات خجمات الاترالات والسعجات اللبسمكية ما لع تحرل عمى إمكانية 

أن  بعزيا عمى كابلبت الألياف البرخية لأغخاض السخاقبة، وتالػصػل السباشخ إلى حخكة الاترالات، وتشرت

وعلبوة عمى ذلظ، تفيج . معمػمات الدبائغ والسػضفيغعغ شمبت مغ الذخكات أن تكذف بانتطام ىحه الحكػمات 

التقاريخ بأن بعس ىحه الحكػمات استخجمت مخاقبة شبكات الاترالات لاستيجاف أعزاء السعارضة الدياسية 

كسا تفيج بعس التقاريخ بأن الدمصات في بعس الجول تدجل بذكل روتيشي جسيع . أو السشذقيغ الدياسييغ/و

السكالسات الياتفية وتحتفع بيا لتحميميا، بيشسا أُبمِغ عغ رصج حكػمات مزيقة للبترالات أثشاء الأحجاث 

 .1العالسية

                                                            
1

دمشٌش يفٕضٍج الأيى انًذذذث انسايٍج نذمٕق  (انذك فً انخظٕطٍج انشلًٍج). (2014) يجهس دمٕق الإَساٌ–  الأيى انًذذذث 

 .3 ص.الإَساٌ
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إدارة الحجيثة وبخمجيات تقشيات ال عمى عخض أىع السخاشخ التي تسثميا دراسة اله ىحتعسلوسػف 

الػثائق عمى خرػصية كلٍ مغ الأفخاد والييئات أو الكيانات الاعتبارية، وما الاحتياشات الػاجب اتخاذىا لتفادؼ 

 . أو التقميل مغ التعخض ليا قجر الإمكانىحه السخاشخ

 

 

 

 

 

 

 

 

 

 

 

 

:  تعريف الخرهصية
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ما الخرػصية؟ وماذا يقرج بيا تحجيجاً بالشدبة للؤفخاد وبالشدبة لمييئات؟ ىحا الدؤال يصخح نفدو عشج 

ويشبخؼ السجافعػن عغ حخية تجاول السعمػمات في . الحجيث عغ حساية بيانات الأشخاص والييئات داخل الػثائق

 لحجب ذريعةالجفاع عغ مػقفيع ضج الخرػصية ويعتبخونيا قيجاً عمى تجاول السعمػمات وحاجباً لمذفافية ومجخد 

بيشسا يجافع . معمػمات معيشة عغ فئة أو أكثخ أو لاستحػاذ فخد أو ىيئة عمى ىحه السعمػمات بذكل حرخؼ 

 معيشة وضسان سخيتيا بأن لكل فخد الحق  أو بياناتأصحاب الخأؼ الآخخ عغ مػقفيع بػجػب حجب معمػمات

، والأمخ نفدو بالشدبة لمكيانات في خرػصيتو وعجم إفذاء معمػمات أو بيانات خاصة بو إلا بإذنو ورغبتو

أو معمػمات خاصة عشيا أو عغ العامميغ بيا وعجم أحقية أؼ / الاعتبارية التي يحق ليا الاحتفاظ ببيانات و

. شخز في الإشلبع عمييا بجون إذن أو تخخيز

 الأشياء مغ العجيج  فالخرػصية تعشيوالحقيقة أنو لا يػجج تعخيف عمسي محجد وجامع لمخرػصية،

 خرػصاً إذا ما اتدع الأمخ ليذسل كلب مغ ،1مختمفة سياقات في وتعشي أمػرا مختمفة الأشخاص مغ لمعجيج

خرػصية الأفخاد، وخرػصية الييئات، ويخجع الدبب في عجم تحجيج تعخيف واضح لمخرػصية أو الحياة 

 وإلى تصػر تمظ السفاىيع الاجتساعية والدياية الخاصة إلى تشػع العادات والتقاليج واختلبفيا بيغ السجتسعات

، وإلى البػن الػاضح بيغ 2والاقترادية والجيشية والثقافية، وتبجل مفيػم الحياة الخاصة نفدو وتصػره باستسخار

القػانيغ ونطع التقاضي مغ ناحية وبيغ التصػر التكشػلػجي والقجرة عمى الػصػل إلى السعمػمات والبيانات بصخق 

 ولكغ يسكغ الخجػع لبعس السرادر لاستخخاج بعس التعخيفات السحجدة أو عمى .غيخ مذخوعة مغ ناحية أخخػ 

عمى الخغع مغ أن الجراسات العمسية التي ف ،الأقل التي تحاول تحجيج معشى عمسي لخرػصية الأفخاد والييئات

تتعسق في دراسة الخرػصية السعمػماتية وحقػق الإندان قميمة لمغاية لكغ يسكغ القػل أن ىحه الجراسات بجأت 

                                                            
1
 Berman, Jerry & Mulligan, Deirdre (January, 1998).Privacy in the Digital Age: Work in 

Progress. – Nova law review, vol.23, P549-582. 

يجهج جايؼج ديشك نهؼهٕو _ .دساسج يماسَج: اَذٓان دشيج انذٍاث انخاطج ػتش الاَذشَخ. (2013) سٕصاٌ ػذَاٌ الأسذار 2

 .455-421ص ص . 3، ع29الالذظادٌج ٔانمإٍََج، يج
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في الدتيشيات والدبعيشيات مغ القخن العذخيغ، حيث كانت ىحه الفتخة ىي بجاية إنصلبق مثل ىحا الشػع مغ 

:  ، ويسكغ مشاقذة ىحه التعخيفات في ما يمي1الجراسات التي مازالت في شػر التحجيث والتصػيخ حتى الآن

الحخية " مؤلف كتاب Alan Westinيعخف البخوفيدػر الأمخيكي وأستاذ القانػن الجولي آلان ويدتغ 

 خرػصية السعمػمات أو الحق في الحياة الخاصة أو الحخمة Privacy and Freedom " 1967والخرػصية  

حق الأفخاد أو الجساعات أو السؤسدات في أن يقخروا بأنفديع زمغ وكيفية ومجػ نقل "الذخرية بأنيا 

 Theالاعتجاء عمى الحخية " مؤلف كتاب Millerفي حيغ عخفيا ميمخ " 2السعمػمات عغ أنفديع الى الآخخيغ

Assault on Privacy "  في حيغ تخػ مشى " قجرة الأفخاد في التحكع بجورة السعمػمات التي تتعمق بيع" بأنيا

 معالجتيا آليا أو اليكتخونيا أو تعاستخجام الحكػمة لمبيانات التي ؼإساءة السػسػؼ أن الخرػصية ىي الحق لسشع 

 .3تقييج استخجاميا وفقاً لمقانػن 

قجرة الأشخاص في التحكع في سخية بياناتيع ومعمػماتيع " ويعخف محمد الصاىخ الخرػصية بأنيا 

 "4الذخرية والتحكع في مغ يسكشو الػصػل ليحه السعمػمات سػاء أكانػا أفخاداً آخخيغ أو حكػمات أو حػاسيب

ومع تصػر وسائل الاترال تصػر مفيػم الخرػصية عمى الانتخنت ليعشي كل عسميات جسع السعمػمات 

 حالتو أو ىاتفو رقع أو عشػانو أو الذخز اسع  واستخجاميا مثل On Lineالذخرية عمى الخط السباشخ 

 والإحراءات اليػية ذلظ مغ السعمػمات الذخرية الأكثخ عسقا مثل رقع غيخ أو الاجتساعي ضسانو أو العائمية

. 5والرحية السالية

                                                            
1

يُى دشكً انًٕسٕي، جاٌ سٍشٌم _ .يُى دشكً انًٕسٕي  انخظٕطٍج انًؼهٕيادٍج ٔأًٍْذٓا ٔيخاطش انذمٍُاح انذذٌثج ػهٍٓا 

 . 6 ص.انكهٍج ةًؤدًش انخاص انؼذد انجايؼج الالذظادٌج نهؼهٕو ةغذاد كهٍج يجهج: جايؼج ةغذاد_ .فضم الله
2
 Westin, Alan F. Privacy and freedom.- New York: Atheneum, 1967. P7.  

3
 .انًظذس انساةك ٔانظفذج_ .انًٕسٕي 
4

  .6ص. يؤسسج دشٌج انفكش ٔانذؼتٍش: انماْشث_  .1ط_ .انًفاٍْى الأساسٍج:  انذشٌاح انشلًٍج.(2013)محمد انطاْش

5 Strauss, Jared & Rogerson, Kenneth S. (2002).Policies for online privacy in the United 

States and the European Union.- Telematics and Informatics, vol. 19. PP. 173–192. 
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الحق في ضسان عجم إفذاء السعمػمات غيخ : وقج عخف  السجمذ الجولي للؤرشيف الخرػصية بأنيا

كسا . الػثائق الأرشيفية والتي تتعمق بسػضػعات شخرية أو خاصة /السرخح بيا، الػاردة في الػثائق الجارية

الحساية القانػنية لحقػق الأفخاد الخاصة بجسع البيانات الذخرية ومعالجتيا : عخف حساية البيانات بأنيا

إزالة جسيع القيػد الدخية : بيشسا عخف رفع الدخية بأنو. وتخديشيا في شكل مقخوء آلياً وإتاحة مثل ىحه البيانات

.  1السفخوضة عمى السعمػمات أو الػثائق

ورغع اختلبف التعخيفات إلا أن خرػصية بيانات الأشخاص أو السعمػمات الستجاولة عشيع يبقى حق 

 وقج حجدت السعاييخ . انتياكو ويُجخَّم مغ يفعل ذلظ مغ الأفخاداتلريق بكل شخز لايجب عمى الحكػم

القانػنية الجولية التي صجرت في القخن العذخيغ الخرػصية كحق مغ حقػق الإندان التي يجب احتخاميا 

 كحق الخرػصية لحساية محاولة أول ،1948الإندان الرادر  لحقػق  العالسي الإعلبن وصيانتيا حيث تزسغ

 أو الخاصة حياتو في تعدفي لتجخل أحج تعخيس يجػز لا: "يمي ما مشو عمى 12 السادة متسيد فشرت إنداني

 ىحا مثل مغ القانػن  حساية في الحق فخد وسسعتو فمكل شخفو عمى اليجسات ولا ، السخاسلبت أو أوالسشدل أسختو

" 2اليجسات أو التجخل

 التكشػلػجيا الحجيثة يديج مغ الحاجة إلى تحجيج وتصػيخ مفيػم الخرػصية بسا ويسكغ القػل أن تصػر

يتلبئع مع كل وضع ججيج أو إمكانية تكشػلػجية تدتحجث في الكذف عغ السعمػمات أو اختخاق خرػصية 

الخرػصية عمي الإنتخنت بسا في ، فمكل فخد الحق في  وحدابات الأفخاد والييئات أو حتى الحكػمات نفديا

 الذخرية التي تتعمق بو، والحق في اترال مجيػل اليػية عمى شبكة الانتخنت ياناتحساية البحق في الذلظ 

3واستخجام التكشػلػجيا السشاسبة لزسان اترال آمغ وخاص ومجيػل
. 

                                                            
1

  . 6، 5ص. أياًَ محمد ػتذانؼضٌض: دشجًج_ .يتادئ إدادج انٕثائك. (2012)انًجهس انذٔنً نلأسشٍف  
2
 Mendel, Toby et al (2012). Global survey on internet privacy and freedom of expression. 
– UNESCO: France. - UNESCO Series on Internet Freedom. P10. 

3
: يذاح فً. 8ص_ .الإػلاٌ الإفشٌمً نذمٕق ٔدشٌاح الاَذشَخ 
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: الخرهصية وأمن السعمهمات

قج يبجو مرصمح الخرػصية متجاخل مع أمغ السعمػمات أو أنو جدء مشو أو أن كلب الأمخيغ يسثلبن 

الذئ نفدو، لكغ في الحقيقة ىشاك بعس الاختلبفات الجػىخية بيغ الخرػصية وأمغ السعمػمات وإن كانا 

العمع الحؼ يعسل عمى تػفيخ الحساية لمسعمػمات " يسكغ تعخيف أمغ السعمػمات بأنو . مختبصيغ معاً في عجة أمػر

مغ السخاشخ التي تيجدىا أو الاعتجاء عمييا وذلظ مغ خلبل تػفيخ الأدوات والػسائل اللبزمة لحساية السعمػمات 

 أو ىػ السعاييخ والإجخاءات الستخحة لسشع وصػل السعمػمات إلى أيجؼ ،مغ السخاشخ الجاخمية أو الخارجية

أما إذا تعمق الأمخ بأمغ " 1أشخاص غيخ مخػليغ بالاشلبع عمييا وذلظ لزسان أصالة وصحة ىحه الاترالات

حساية البيانات عمى الكسبيػتخ مغ الإشلبع غيخ "السعمػمات الحاسػبية وأمغ نطع السعمػمات فإنو يعخف عادة بـ 

 وحساية نطام الحاسب الآلي نفدو مغ الاستخجام أو الػلػج غيخ السرخح ،رىاؼدمت تعجيميا أو ومغالسرخح بو 

 لحساية أو ىػ نطام مرسع" 2بو، أو التعجيل عمى الشطام أو الحخمان مغ الخجمة مغ قبل مغ لايحق ليع ذلظ

، وكحلظ يتع تعخيف أمغ السعمػمات بأنو 3ذوؼ الشػايا الخبيثة مغ الكسبيػتخ ونداىتيا وإتاحتيا نطام بيانات سخية

 أو رسػمية أو إلكتخونية أو مشصػقة أو مكتػبة كانت سػاء ، أشكاليا جسيع في السعمػمات حساية مسارسة

. 4أخخػ  اترال شخق  باستخجام

ويتزح مغ التعخيفات الدابقة أن الفارق بيغ أمغ السعمػمات وخرػصية البيانات الذخرية ىػ أن 

 كيان  شخز أوالسعمػمات معشى عام لكل ما تع حفطو لغخض الاشلبع السحجد وقج يكػن معمػمات تخز أؼ

                                                                                                                                                                                                     

 http://africaninternetrights.org/wp-content/uploads/2016/08/African-Declaration-arabic-24-pages-

plus-cover.pdf  
1
https://ar.wikipedia.org/wiki/%D8%A3%D9%85%D9%86_%D8%A7%D9%84%D9%85%D8%B

9%D9%84%D9%88%D9%85%D8%A7%D8%AA  
2
Micki, Krause. Handbook of Information Security Management.- available at; 

https://www.cccure.org/Documents/HISM/ewtoc.html  

3 https://www.techopedia.com/definition/10282/information-security-is  
4
Rhodes-Ousley,  Mark (2013). Information Security: The Complete Reference.- Second Edition.- 

New york: McGraw-Hill. P817. 
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يذار بو إلى الػسائل مرصمح أمغ السعمػمات وأن أو جية وتذسل جسيع السعاملبت والأنذصة البذخية، 

سلبمة نطع حفع السعمػمات نفديا وعجم اختخاقيا أو تعصيميا والاحتياشات والبخمجيات التي تعسل عمى ضسان 

 أؼ فخد أو كيان؛ بيشسا تتسحػر الخرػصية حػل البيانات خلبلأو الديصخة عمييا بأؼ شكل ومغ او تجميخىا 

وقج تكػن . الستعمقة بذخز أو كيان والمريقة الرمة بو في حج ذاتو وليدت السعمػمات حػلو أو حػل أنذصتو

خرػصية وسخية البيانات الذخرية للؤفخاد جدء أو مكػن مغ مكػنات أمغ السعمػمات في نطع السعمػمات 

. 1وأمغ الذبكات

والحقيقة أن كلًب مغ الخرػصية وأمغ السعمػمات تتيجدىع العجيج مغ الأخصار مشيا التصػرات 

 الييئات والكيانات الاعتبارية وضعف قجرةالتكشػلػجية الستدارعة، والسذكلبت الفشية الستدايجة، والزعف البذخؼ، 

لستغيخات الستلبحقة، حيث تشبع التيجيجات والسخاشخ التي تػاجو نطع السعمػمات مغ الأفعال عمى مػاجية ا

.  2والترخفات السقرػدة وغيخ السقرػدة عمي الدػاء التي قج تخد مغ مرادر داخمية أو خارجية

 

:  بين خرهصية الأفراد وخرهصية الييئات والكيانات

ولكغ يجب التشبيو . أول ما يتبادر إلى الحىغ عشج الحجيث عغ مفيػم الخرػصية ىػ خرػصية الأفخاد

تذارك الأفخاد في الخرػصية ويشبغي سػاء الاجتساعية أو حتى الحكػمية عمى أن الييئات والكيانات الاعتبارية 

 فبيشسا يسكغ فيع خرػصية الأفخاد .3 تحجد ىحه الخرػصية بذكل واضح أو سياسةصياغة بخوتػكػل أو قػاعج

                                                            
1

_ .Cybrarians Journal_ .انًخاطش ٔانذهٕل: أيٍ شتكاح انًؼهٕياح الانكذشٍَٔج. (2012ستذًتش)سجب ػتذانذًٍذ دسٍٍُ 

:  يذاح فً_ .20/8/2015_ .30ع

http://journal.cybrarians.info/index.php?option=com_content&view=article&id=629:networks&cati

d=257:studies&Itemid=0  
2

_ . cybrarians journal ._ _.دٕجٓاح أيٍ ٔشفافٍج انًؼهٕياح فً ظم انذكٕيج الإنكذشٍَٔج.  )2006ٌٍَٕٕ )  محمد محمد انٓادي

:  يذاح فً_ .20/8/2015_ .9ع 

http://www.journal.cybrarians.org/index.php?option=com_content&view=article&id=370:2009-07-

15-09-59-43&catid=161:2009-05-20-10-01-08&Itemid=70  

3  Westin, Alan F. (2003). Social and Political Dimensions of Privacy.- Journal of Social Issues, 

Vol. 59, No. 2. PP. 431-453.  
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أو ما يدسى الحياة الخاصة للؤفخاد عمى أنيا البيانات المريقة الرمة بالذخز ذاتو، يسكغ فيع خرػصية 

الكيانات والييئات مغ خلبل مجسػعة البيانات أو السعمػمات التي يحجبيا الكيان أو الييئة عغ الاشلبع العام 

ولا يسكغ .  الػصػل بجقةدورويحجد أدوار مغ يسكغ ليع الإشلبع عمييا وإلى أؼ مدتػػ يدتصيع صاحب كل 

تأميغ الأنطسة الحاسػبية وحسايتيا بأدوات وبخمجيات فقط؛ فتصبيق أمغ السعمػمات بذكل كامل يتصمب بالإضافة 

إلى ذلظ الاىتسام بالجانب البذخؼ وكحلظ سغ الدياسات والإجخاءات الأمشية لمتعامل مع السعمػمات والسعجات 

 .1والبخمجيات والسدتخجميغ بذكل مشطع ومجروس

 

: سياسة الخرهصية

 عبارة عغ وثيقة تتزسغ مجسػعة البشػد والذخوط التي تػضح yPrivacy Policسياسة الخرػصية 

كيفية تعامل الجية أو السشطسة أو السػقع الالكتخوني مع البيانات والسعمػمات التي يجسعيا عغ العسلبء أو 

الدبائغ أو أعزاء الجية أو رواد وزوار السػقع الالكتخوني، ومدتػػ الػلػج السصمػب لبياناتيع، وشخيقة ترخف 

 ، حيث تعتبخ سياسة الخرػصية تصبيقا لسبجأ2الجية في ىحه السعمػمات سػاء بالشذخ أو الإتاحة أو حتى البيع

 تجسيع قبل بالييئة أو الجية الخاصة السعمػمات بسسارسات إشعارًا السدتيمكيغ بإعصاء التػعية الإشعار أو

.  3مشيع الذخرية السعمػمات

 کيفية عمی القخاء تصمع وثيقة بأنيا الخرػصية وفي سياق تكشػلػجيا السعمػمات، يسكغ تعخيف سياسة

ومغ السفتخض أن يعمغ أؼ كيان أو جية تقػم بجسع  ،4الذخرية لسعمػماتھع مدود بالخجمة أو مشتج استخجام

                                                            
1

دساساح _ .دال أيٍ انًؼهٕياح فً انًًهكج انؼشةٍج انسؼٕدٌج. (2012يإٌ )خانذ ةٍ سهًٍاٌ انغثتش، أيم َاطش انظتٍخ  

 .195ص_ .14انًؼهٕياح، ع
2
 http://whatis.techtarget.com/definition/privacy-policy/ Web services, SOA glossary/22-12-2916; 

11:24pm.  
3
 Landesberg, Martha K. & Mazzarella, Laura (July1999). Self-Regulation and Privacy Online: A 

Report to Congress.- U.S.A: Federal Trade Commission. P3. 
4 https://www.techopedia.com/definition/23679/privacy-policy  
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أو معمػمات عغ الأفخاد أو الييئات أو تخػل بالإشلبع عمييا أو حتى تذارك في صشعيا وانتاجيا / بيانات و

 سياسة" مرصمح وعادة ما يقتخن استخجام. سػاء بذكل تقميجؼ أو غيخ تقميجؼ عغ سياسة الخرػصية لجييا

 الخقسية تجسع السعمػمات تكشػلػجيا ونطع مشتجات وتصبيقات الخقسية لأن السعمػمات بتكشػلػجيا "الخرػصية

. مختمفة وبذكل مػسع ودورؼ  وتدتخجميا بصخق  عغ السدتخجميغ/ مغ الذخرية أو البيانات/السعمػمات و

وتختمف سياسة الخرػصية مغ مػقع الكتخوني أو تصبيق لآخخ في مدتػػ الػلػج لبيانات السدتخجميغ 

الذخرية ومعمػماتيع الدخية وفي مدتػيات نذخىا أو تخديشيا أو ترجيخىا لسػاقع أو تصبيقات أخخػ تابعة لتمظ 

ومغ السفتخض أن تقػم السػاقع السختمفة بذخح وإيزاح سياسة الخرػصية . السػاقع أو التصبيقات أو مختبصة بيا

لجييا لسدتخجمييا بكل وضػح وشفافية حتى يتدشى ليع الػقػف عمى مدتػيات الأمان لجػ مدتخجمي ىحه 

السػاقع، مثال الػثيقة التي تثبتيا شخكة جػجل عمى مػقعيا الذييخ، وتحجثيا بذكل دائع،  وتػضح بيا ثلبثة 

:  1أمػر ميسة وىي

 السعمػمات التي يجسعيا السػقع عغ مدتخجميو، ولساذا يجسعيا؟ -1

 .كيف يدتخجم السػقع ىحه السعمػمات -2

الخيارات التي يقجميا السػقع لسدتخجميو عغ استخجامو لسعمػماتيع وبياناتيع الذخرية، بسا في ذلظ تحجيث  -3

. ىحه السعمػمات والبيانات

 شخح عام وقج تستج لذخح مفرل عغ وقج تقترخ سياسة الخرػصية لجػ بعس السػاقع أو التصبيقات عمى

الأنذصة التي تدتخجم فييا معمػماتيع وبياناتيع الستاحة عمى الانتخنت وما قج تفعمو بيحه السعمػمات والبيانات 

خارج مدتػػ السػقع نفدو مثل ترجيخىا لسػاقع ذات صمة أو أحقيتيا في استخجام ىحه السعمػمات والبيانات في 

. حالة ما تع إيقاف السػقع أو تعصيمو أو تغييخ نذاشة

                                                            
1https://static.googleusercontent.com/media/www.google.com/en//intl/en/policies/privacy/goog
le_privacy_policy_en.pdf/22-6-2-17;01:50Am. 
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وإذا كانت كل السػاقع والتصبيقات مجبخة عمى أخح مػافقة مدتخجمييا عمى ما تجسعو مغ معمػمات عشيع 

وما تدتخجمو مغ بياناتيع الذخرية قبل استخجاميا فإن ىحه السػاقع والتصبيقات تجبخ السدتخجميغ عمى عجم 

الػلػج إلييا إلا بعج السػافقة عمى سياسة الخرػصية الخاصة بيا أولا وىػ ما يفعمو معطع السدتخجميغ دون 

قخاءة وثيقة سياسة الخرػصية تمظ ولا التجقيق بيا ويقػمػن بالسػافقة بذكل روتيشي بجون الاكتخاث لخصػرة ىحا 

. الأمخ عمى خرػصيتيع السعمػماتية بل وعمى حياتيع الخاصة نفديا

    

:  مفاىيم الخرهصية

 :1يسكغ تقديع الخرػصية إلى عجد مغ السفاىيع السشفرمة لكشيا تختبط معا في الػقت ذاتو وىي

الخاصة والسعمػمات  وىي القػاعج التي تحكع إدارة البيانات  Information  Privacyخرػصية السعمػمات  .1

كسعمػمات بصاقات اليػية، والسعمػمات السالية، والدجلبت الصبية، والدجلبت الحكػمية، وىي السحل الحؼ 

  . Data Protectionيترل عادة بسفيػم حساية البيانات  

والتي تتعمق بالحساية الجدجية للؤفخاد ضج أية :  Bodily  Privacy 2 الخرػصية الجدجية أو السادية .2

 ، وفحز  GENETIC TESTSإجخاءات ماسة بالشػاحي السادية لأجدادىع كفحػص الجيشات 

 . DRUG TESTINGالسخجرات 

،  والتي تغصي سخية وخرػصية السكالسات الياتفيةTelecommunication Privacyخرػصية الاترالات   .3

، والبخيج الالكتخوني وغيخىا مغ  الػرقية، والسخاسلبت البخيجيةوبخمجيات الاترال الرػتي والسخئي

 . الاترالات

                                                            
1

: يذاح فً_  .انخظٕطٍج ٔدًاٌج انتٍاَاح. ػاٌض انًشي 

http://www.dralmarri.com/show.asp?field=res_a&id=199.-20/8/2015  

 .4ص_ .يظذس ساةك. انًٕسٕي 2
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والتي تتعمق بالقػاعج السشطسة لمجخػل إلى السشازل وبيئة  (ندبة إلى الاقميع السكاني  )الخرػصية الاقميسية  .4

 .العسل أو الأماكغ العامة والتي تتزسغ التفتير والخقابة الالكتخونية والتػثق مغ بصاقات اليػية

 

 : الجريسة السعمهماتية

 "الفعل غيخ السذخوع الحؼ يتػرط في ارتكابو الحاسب الآلي"يعخف البعس  الجخيسة السعمػماتية بأنيا       

الاعتجاءات التي " في حيغ يعخفيا آخخون بأنيا 1" مختبصة بالسعالجة الآلية لمسعمػماتأية جخيسة ضج السال"وأنيا 

مجسػعة الجخائع السترمة بعمع السعالجة "وتعخف كحلظ بأنيا " تختكب باستخجام السعمػمات بغخض تحقيق ربح

"  2مجسػعة مغ الأفعال السختبصة بالسعمػماتية يسكغ أن تكػن ججيخة بالعقاب"أو ىي " السشصقية لمسعمػمات

      والجخيسة السعمػماتية لريقة الرمة بانتياك الخرػصية عمى الإنتخنت وعبخ وسائل الاترال الحجيثة 

وعمى الخغع مغ أن الجخيسة . حيث أن كل جخيسة معمػماتية ىي بالزخورة تعجؼ عمى خرػصية فخد أو ىيئة

السعمػماتية الالكتخونية ضاىخة حجيثة ندبيا إلا أنيا احتمت مخكد الاىتسام الجولي لأن العالع ببداشة يحيا عرخ 

.  3السعمػمات

      وتتشػع أشكال الجخائع السعمػماتية باختلبف وسائميا ودوافعيا؛ فسشيا جخائع تحجث ضج أجيدة الكسبيػتخ 

ونطع السعمػمات ووسائل الاترال ومشيا جخائع الإضخار بالبيانات والسعمػمات الخاصة أو العامة، وجخائع 

الإعتجاء عمى الأشخاص سػاء بالدب أو التذييخ أو الابتداز، وجخائع نذخ الفيخوسات والبخامج الزارة، وجخائع 

                                                            
1

 .458_450ص ص _ .1، ع1دساساح ٔاةذار، يج. (2009)انًؼهٕيادٍج  انجشًٌج ياٍْج. دًشاشً أيٍُج 
2

ص _ .2، ع15يج_ .يجهج جايؼج ةاةم نهؼهٕو الاَساٍَج_ .انجشًٌج انًؼهٕيادٍج. (2007)محمد ػهى سانى، دسٌٕ ػتٍذ ْجٍج  

 .100-87ص
3

 Ajayi, E. F. G. (August 2016). Challenges to enforcement of cyber-crimes laws and 

policy.-Academic Journals; Journal of Internet and Information Systems. Vol.6 (1). PP. 1-

12. 
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ومغ ناحية الجوافع فيعتبخ تحقيق ربح . الإعتجاء عمى الأمػال، وجخائع الإستغلبل الجشدي للؤشفال عبخ الانتخنت

مالي دافعا أساسيا وراء ارتكاب الجخائع الالكتخونية، بالإضافة لجوافع أخخػ مثل الخضا أو الستعة عشج بعس 

 تحجيًا تسثل الإلكتخونييغ لمسجخميغ لمتحفيد أخخػ  شخيقة الستدمميغ نتيجة حرػليع عمى معمػمات خاصة، وىشاك

 أو السالكيغ ضج الخفس أو الاتفاق عجم لتدجيل الخارجي السطيخ تسثل التي الكسبيػتخ أنطسة عمى احتجاجًا أو

الديبخانية  الإجخامية الأنذصة مغ الخبح تحقيق إلى ييجف الغالب في أيزًا ىػ الجافع أو الشسػذج وىحا السذغميغ،

، ويزاف لكل ما سبق الجوافع 1أو الذعػر بالانترار عغ شخيق اختخاق أنطسة معمػماتية محطػرة أو مؤمشة

 .الدياسية والأمشية التي تحخك أجيدة رسسية لارتكاب مثل ىحه الجخائع

 

:  الخرهصيةالتقشيات الحديثة عمىمخاطر 

 QR- Code:     مخاطر كهد الاستجابة الدريع .1

أنػاع رمػز     أحج أىعQuick Response code   (QR Code)     يسثل كػد أو رمد الاستجابة الدخيع

شكل ) تخديغ السعمػمات القابمة للبستخجاع حالياً، وىػ واحج مغ أكثخ أنػاع رمػز الباركػد  تصػراً وانتذاراً وحجاثة

 (1رقم 

   
                                                            

1
 Ajayi. P3. 
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 لمباركهد التقميدي بالذكل مقارنة الدريع الاستجابة كهد 1 شكل

رمػز الباركػد بأنو لايحتاج لأجيدة أو معجات الخمػز السذفخة أو       ويتسيد ىحا الذكل أو الصػر مغ أشػار 

 السعخوف والستجاول (الذكل الذخيصي)لمباركػد خاصة لقخاءتو والتعامل معو كسا ىػ الحال في الذكل التقميجؼ 

يسكغ قخاءة رمد الاستجابة الدخيع بػاسصة حيث ، FIDR1الحؼ يحتاج إلى قارغ باركػد خاص، أو تكشػلػجيا 

الحاسب الآلي عغ شخيق إدخال صػرة الخمد لأؼ مػقع ويب مغ السػاقع الستخررة في قخاءة رمػز الاستجابة 

مدح ىحا الكػد ضػئيا باستخجام كاميخا الياتف الحكي فتتع قخاءتو وإضيار الشتيجة فػراً عبخ الانتخنت، كسا يسكغ 

 أو الياتف السحسػل وادخال الرػرة لأؼ مػقع ويبه بالتقاط صػرة لومعالجتو بأحج تصبيقات قخاءة الباركػد أو 

 عبخ السػبايل انتخنت فتتع قخاءتيا وإضيار السعمػمات السخدنة عمى الخمد مباشخة مغ خلبل الياتف أؼ تصبيق

 (2شكل رقع)إتاحة رابط لكل كػد استجابة يُسَكَغ مغ إضيار معمػمات عشو بعج ذلظ مع 

  

 الدريع الاستجابة لكهد الكتروني رابط إتاحة 2 شكل

الحؼ تع  (باركػد) في الأساس كتصػيخ لمخمد الذخيصي التقميجؼ وقج تع ترسيع رمد الاستجابة الدخيع      

اختخاعو في اليابان في ستيشيات القخن العذخيغ لمسداعجة في بيع الدمع اليابانية التي ازدادت وانتذخت بدخعة 

بعج الشيزة الاقترادية اليابانية الحجيثة وأصبح مغ الرعب عمى البائعيغ التعخف عمى سعخ الدمعة يجويا قتع 

                                                            
1

 RFID اخذظاس نجًهج ْٕ Radio Frequency Identification ًُدشدداح انشادٌٕ ًْٔ دمٍُج ةاسذخذاو كشف انٌٕٓج ٔدؼ 

سهؼج أٔ )دًكٍ يٍ انذؼشف ػهى ةٍاَاح ٔيؼهٕياح أي شئ يثتذّ ةّ ػتش دشدداح سادٌٌٕج دشسهٓا كتسٕنّ خاطج دثتخ فً ْزا انشئ 

، ٔدذًٍض ْزِ انذمٍُج ةمذسدٓا ػهى لشاءث أكثش يٍ كتسٕنج ٔإظٓاس انًؼهٕياح انخاطج ةٓا فً ٔلخ ٔادذ، كًا دسذطٍغ (كذاا يثلالاً 

. دٕصٌغ انسهغ ػهى أياكُٓا انًخظظج نٓا ػتش يؼذاح خاطج دٌٔ انذاجج نهذذخم انتششي
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اختخاع الباركػد لسداعجة البائعيغ عمى معخفة وصف وسعخ الدمعة بذكل سيل وسخيع، ولكغ رمدالباركػد لع يكغ 

 التابع لذخكة ديشدػ اليابانية عام Denso Wave فقط فقام فخيق مغ قدع    حخف20يدسح بتخديغ أكثخ مغ 

تعقب  بتصػيخ رمد ثشائي الأبعاد ججيج ىػ كػد الاستجابة الدخيع ليتع استخجامو في مرانع الديارات في 1994

 الترشيع مسا جعل عسميات الترشيع أكثخ كفاءة وفعالة ودقة، وىحا الأمخ دفع  أثشاء عسميةمخكباتقصع غيار ال

بقية السرانع والذخكات لاستخجام كػد الاستجابة الدخيع ثع انتذخ بعج ذلظ عمى جسيع السشتجات الغحائية 

. 1والجوائية وغيخىا

 يتكػن الخمد مغ  حيثسيػلة القخاءة بذكل سخيع وندبة التخديغ العالية       ويتسيد كػد الاستجابة الدخيع ب

 أؼ نػع مغ البيانات  مغمعمػمات مذفخة، ويحتػؼ وحجات سػداء مختبة عمى شكل مخبع عمى خمفية بيزاء

 رمػز  حتى أو والحخوف والأرقام، والبيانات الثشائية الستكػنة مغ أرقام ورحػف،عمى سبيل السثال الأرقام،)

أو بفظ محتػياتو بدخعة عالية ججاً إذ أنو يحسل بجاخمو بيانات مذفخة لمسشتج كسا يتسيد   (2 اليابانيةكانجي

الدمعة التي يخفق  حيث يسكغ لأؼ شخز الاشلبع عمى بيانات الخمد فقط مغ خلبل ترػيخه وادخالو إلى 

مػقع أو أو بخنامج لفظ شيفخة ىحا الكػد أو الخمد أو مدحو مباشخة مغ خلبل أحج تصبيقات قخاءة كػد الاستجابة 

 السسكغ أن تحسل الذيفخة السػجػدة الدخيع الستػافخة حاليا عمى الستاجخ الالكتخونية لميػاتف السحسػلة حيث مغ

 يحتػؼ أؼ نػع مغ البيانات مثل الفيجيػ أو رابط لسػقع ما عمى الانتخنت: داخل السخبع بيانات عجيجة مثل

، أو رقع ىاتف، أو حتى بيانات شخرية مثل الاسع والبخيج الالكتخوني الخ... الرػت أو الشرػص السختمفة 

3 حخف160رسالة نرية ترل لأكثخ مغ تزسيشو  أو ،وحتى مػقع الذخكة وبيانات حػل الذخكة
. 

      وقج تصػر رمد الاستجابة الدخيع ونتج مشو عجة ندخ  أو إصجارات مصػرة حتى زادت فييا قجرتو عمى 

استيعاب السعمػمات بأشكاليا السختمفة، وتختمف القجرة الاستيعابية لمخمد في الإصجار الػاحج حدب نػع البيانات 

 مدتػيات لترحيح الخصأ والسدتػػ الأعمى 4السخدنة ومدتػػ ترحيح الخصأ في الكمسات السذفخة حيث يػجج 
                                                            

1
 http://www.qrcode.com/en/history/ 

2 https://en.wikipedia.org/wiki/QR_code  
3
 http://ardroid.com/2011/11/03/what-is-qr-code /  
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، مغ الكمسات السذفخة% 7مكغ استعادة  حيث ؼ (L)السدتػؼ : يكػن ذو قيسة تخديشية أقل وىحه السدتػيات ىي

مغ الكمسات % 25يسكغ استعادة  حيث  (Q)السدتػػ ، ومغ الكمسات السذفخة% 15يسكغ استعادة  (M)والسدتػؼ 

 مع مدتػػ 40ويدتصيع الإصجار . ةمغ الكمسات السذفخ% 30يسكغ استعادة  حيث  (H)، والسدتػػ السذفخة

 عجدا  2,953 حخف ىجائي رقسي، أو4,296 حخف رقسي، أو 7089 كحج أقرى تخديغ  (L)ترحيح الخصأ 

.  1 حخف كانجي اليابانية1,817، أو (Binary / byte) ثشائيا

 إدارة الػثائق لقجرتو عمى تخديغ مجال فيتكشػلػجيا رمد الاستجابة الدخيع يسكغ الاستفادة مغ      و 

ولكغ ضيخت بعس السخاشخ التي نتجت عغ إدارة الػثائق . السعمػمات والبيانات وتخديغ صػر الػثائق بجاخمو

 ومغ ىحه السخاشخ ضيػر بعس رمػز الاستجابة الزارة التي ،مغ خلبل تكشػلػجيا رمد الاستجابة الدخيعة

السدتخجم أو ىاتف والتي يسكغ ترسيسيا بديػلة وتجعل محتػيات كسبيػتخ  (فيخوسات)تحسل بخمجيات خبيثة 

أسساء وفي خصخ بدبب انتياكيا لخرػصيتو واستيلبئيا عمى معمػماتو أو بياناتو الخاصة مثل كمسات السخور 

 أو خجاعو والاستيلبء عمى  أو لمبخيج الالكتخوني الخاص بوالالكتخونيةالسدتخجم التي يدتخجميا لمػلػج لمسػاقع 

معمػماتو السالية عغ شخيق الاحتيال عميو باستخجام رمػز استجابة سخيعة تبجو شخعية لكشيا محسمة ببخمجيات 

ويسكغ إضافة البخمجيات الزارة والخبيثة إلى . 2ضارة تخسل معمػمات السدتخجم لسػاقع السجخميغ الالكتخونييغ

رمػز الاستجابة الدخيعة الذخعية كجدء مغ محتػياتيا ثع بثيا عبخ الانتخنت أو في إعلبنات تخويجية لاصصياد 

. 3ضحايا يتع الاستيلبء عمى بياناتيع الخاصة واستعساليا في أنذصة غيخ مذخوعة

 السجال تمظ البخمجيات التي تسكغ صاحبيا مغ التحكع في  ىحا      ومغ أخصخ أنػاع البخامج الزارة في

 جيات الإترال أو ميكخوفػنو أو التدمل لقائسة محسػل كاميخا الياتف المثل عغ بعج الأجيدة الالكتخونية

 كسا تدتصيع ىحه البخامج استخجام الياتف الحكي  بذكل كامل،التشرت عمى الزحيةو والاترال بيع اوبياناتو
                                                            

1
 https://en.wikipedia.org/wiki/QR_code  

2
  Borrett, Lloyd. Beware of malicious QR codes.- available at; 

http://www.abc.net.au/technology/articles/2011/06/08/3238443.htm  

3 https://www.pcworld.idg.com.au/mediareleases/12655/avg-aunz-cautions-beware-of-
malicious-qr-codes /  
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 يدبب خصخاً عمى قج مسا GPSلمزحية في تحجيج مكانو وخخيصة تشقلبتو عبخ بخنامج تحجيج السػاقع العالسي 

 .1 الزحية نفدياحياة

يسكغ الخلبص إلى أن الخصخ الخئيذ في استعسال رمد أو كػد الاستجابة الدخيعة في إدارة الػثائق ىػ  و     

الكػد لتحسل الفيخوسات والبخمجيات الزارة التي تختخق أنطسة حفع الػثائق والاستيلبء عمى / قابمية ىحا الخمد

بيانات الػثائق، وصػرىا، والبيانات الخاصة للؤفخاد أو الذخكات السشطسة ليحه الشطع والسجيخة ليا، وبالصبع يسكغ 

مغ خلبل اختخاق نطع حفع الػثائق الإشلبع عمى البيانات الخاصة التي تحػييا ىحه الػثائق سػاء أكانت ىحه 

. ىيئات/ البيانات تخز أفخاد

 Tagging: مخاطر التهسيم .2

 ووسع الذئ يدسو يعشي كػاه فأثخ ،Taggingالتػسيع ىػ السرصمح العخبي السدتخجم لمسخادف الانجميدؼ       

طمُهمسِ " ما جاء في القخآنفيو بعلبمو ومشو  رلْ مسَى اللْخمُ سمُومُ عسَ شسَدسِ سسَ
واشتقت مشو كمسة وسام أؼ العلبمة أو الإشارة  "2

. 3 ومشو الػَسَامَة التي تسيد شخز ما في الحدغ،تعمق عمى الرجر كسكافأة ولمتسييد عغ الغيخ

صػرة، خخيصة، تجويشة، مقصع )أو عبارة ترشف بيا معمػمة معيشة  كمسة مفتاحية ىػ Tag :بالإنجميدية والػسع

. 4ىحه الػسػم يتع إدراجيا بغخض وصف السادة أو السعمػمة ولتدييل البحث والترشيف (فيجيػ، إلى آخخه

 أو يسكغ القػل أن التػسيع ىػ أحج والتػسيع ىػ إحجػ الآليات التكشػلػجية البجيمة لمتكذيف عمى شبكة الانتخنت

 .الأشكال غيخ التقميجية لتكذيف السعمػمات والكمسات

                                                            
1
https://ar.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2_%D8%A7%D8%B3%D8%AA%D8%

AC%D8%A7%D8%A8%D8%A9_%D8%B3%D8%B1%D9%8A%D8%B9%D8%A9    

 .16سٕسث انمهى  2

. يادث؛ ٔسى_ . انًؼجى انٕسٍظ3
4https://ar.wikipedia.org/wiki/%D9%88%D8%B3%D9%85_(%D8%AA%D8%B5%D9%86%D9%8A%D
9%81)  
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ويسكغ تعخيف التػسيع بأنو ربط السحتػػ عمى مػقع أو صفحة ويب بكمسات دلالية مسيدة تجل عمى   

أو ىػ وضع وصف بالكمسات لسػقع معيغ أو محتػػ معيغ . محتػػ مػضػعي أو أسساء مدتخجميغ محجديغ

.  1عمى شبكة الانتخنت

 ولكغ ضيػر السػاقع 1996تخجع بجايات مفيػم مذاركة السػاقع عمى شبكة الانتخنت إلى حجود عام و

 عشجما انصمقت بعس السػاقع التي تقجم خجمة تخديغ 2003الستخررة التي تػفخ خجمة التػسيع كان عام 

عشاويغ مػاقع الإنتخنت مع إضافة وسػم لػصف محتػػ السػقع السخدن مسا يجعميا متاحة لأؼ فخد مغ أؼ 

وتقػم خجمة التػسيع عمى مذاركة مجتسع السدتفيجيغ في السرادر السفزمة لجػ كل . مكان وباستخجام أؼ جياز

 وىػ 2003الحؼ ضيخ في عام  del.icio.us وكان في مقجمة ىحه السػاقع مػقع خجمة السفزمة الاجتساعية. مشيع

أول مػقع يقجم تصبيقات وصف السحتػػ، ومغ خلبلو يسكغ لمسذتخكيغ في السػقع حفع أؼ مػقع أو صفحة 

يربِح لجػ كل  Delicious وبحفع ىحا السػقع في عمى الإنتخنت ووضع الكمسات السفتاحية التي ترف السػقع،

عزػ في ىحه الخجمات قائسة مغ الخوابط لسػاقع ولسحتػيات مفزمة لجيو، محفػضة ومفيخسة عغ شخيق عسمية 

ويسكغ لمعزػ أن يجعل قائستو مُذاعة بيغ كل الأعزاء السدجميغ في نفذ الخجمة، ويحق  Tagging التػسيع

ثع استسخت ىحه الخجمة في الانتذار بعج ذلظ . 2لو أيزاً قرخىا عمى نفدو فقط، دون أن يصمع عمييا أحج

 لتكػن Vistaوضيخت مػاقع كثيخة تػفخ نفذ الخجمة وتتػسع فييا وضيخت ندخة نطام التذغيل ويشجوز فيدتا 

أول ندخة ويشجوز تعتسج نطام التػسيع لتخديغ السػاقع التي يدورىا السدتخجمػن لمخجػع ليا أو لسحتػياتيا بعج 

 .  مغ الػيشجوز كسا انتذخت بيغ مترفحات الانتخنت السختمفةلتاليةذلظ، ثع انتذخت الخجمة في الإصجارات ا

 في إنو يسثل شخيقة لمتكذيف السباشخ بالكمسات الجلالية On Lineوتكسغ أىسية التػسيع في إدارة الػثائق   

عمى السحتػػ الالكتخوني فيسكغ مغ خلبل البحث بالكمسات السدتخجمة في التػسيع إضيار كل الكمسات السصابقة 

وبتصبيق ذلظ عمى إدارة الػثائق فيسكغ مغ خلبل تػسيع الرػر التي تعتبخ . أو ذات الرمة عمى نصاق معيغ

                                                            
1 
arab-librarians.blogspot.com/2006/03/blog-post_02.html   

2https://ar.wikipedia.org/wiki/%D9%85%D9%81%D8%B6%D9%84%D8%A9_%D8%A7%D8%AC%D8
%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9  
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 استخجاع ىحه الرػر أو تعؼ لوثائق أو تػسيع صػر الػثائق نفديا عمى شبكة الانتخنت بكمسات مفتاحية معيشة

ويعتبخ . الكمسات السفتاحية السدتخجمة في تػسيع ىحه الػثائقتمظ استخجاع محتػػ الػثائق مخة أخخػ بالاستعانة ب

 مغ أشيخ السػاقع التي تقجم خجمة التػسيع عمى الرػر لاستخجاميا في البحث عغ الرػر flickerمػقع فميكخ 

.  1بعج ذلظ

 الخصػرة في استعسال التػسيع كأداه لتكذيف الػثائق بالكمسات الجلالية في أن التػسيع عبخ الػيب تسثلوت      

الرػر نفديا متاحة بذكل واسع عمى شبكة الانتخنت وحتى مع وجػد احتياشات الأمغ /يجعل الػثائق

والخرػصية في بعس السػاقع فإنو بإمكان قخاصشة الػيب الػلػج لمسػاقع السخترة في تقجيع ىحه الخجمة 

.  الػثائق/ واختخاقيا والاستيلبء عمى خدائغ الرػر بيا وانتياك خرػصية أصحاب الرػر

كسا يشصػؼ التػسيع عمى خصػرة أخخػ عمى خرػصية الأفخاد والييئات وتطيخ بذكل أكبخ في مػاقع 

 عمى صػرة ونذخىا عمى جيةالتػاصل الاجتساعي ألا وىي  التػسيع مغ الغيخ لسػقع أو حداب شخز أو 

مسا يتيح نذخ ىحه الرػر لجؼ جسيع أصجقاء  ( وتػيتخخرػصا الفيذ بػك)مػاقع التػاصل الاجتساعي 

ة وكأنو مػافق عمييا أو مذتخكاً فييا مسا يعج انتياك واضح لخرػصيتو ونذخ جوومتابعي ىحا الذخز أو ال

 ومسا يعج انتياكاً أكبخ لمخرػصية عمى مػاقع ،أشياء مرحػبو باسسو قج لايكػن مػافقا عمييا أو متػافقا معيا

التػاصل الاجتساعي أن ىحه الخاصية تدتخجم أيزاً في نذخ الفيجيػىات التي قج تكػن غيخ لائقة أو ربسا تكػن 

إباحية ويدتخجميا بعس ذوؼ الشفػس السخيزة عمى مػاقع التػاصل الاجتساعي للئساءة للآخخيغ والتعجؼ عمى 

 ليا Mention أو Tagإشارة  التي يتع تػسيسيا بعسل اتخرػصيتيع مسا يدبب حخجاً شجيجاً لأصحاب الحداب

وقج لا يدتصيع الذخز دفع مثل ىحه التيع عشو لجػ أصجقائو أو أو استئحان عمى مثل ىحه السػاد بغيخ عمع 

. متابعيو

كسا أن مغ مخاشخ التػسيع في مػاقع التػاصل الاجتساعي استخجام القخاصشة لبعس الحيل للبستيلبء عمى       

البيانات الذخرية وقػائع الأصجقاء لبعس مدتخجمي مػاقع التػاصل الاجتساعي مغ خلبل وسسيع أو وسع 

                                                            
1
 https://www.flickr.com/  
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أصجقاء ليع في ليشكات وىسية لفيخوسات أو بخمجيات ضارة تحسل عشاويغ مذػقة وجحابة حدب رغبة السدتخجم 

مثل أخبار فزائح السذيػيغ والأفلبم الإباحية وبثيا في ليشكات مػسػمة بأسساء حداباتيع عمى مػاقع التػاصل 

 حتى يتع اختخاق حدابو وسخقة بياناتو الخاصة مثل (الميشظ)الخابط الاجتساعي وما إن يزغط أؼ شخز عمى 

وقائسة الأصجقاء، وقج تكػن بعس الفيخوسات أكثخ ه عمى مػقع التػاصل بخيجه الالكتخوني وكمسة مخور حداب

 بشفذ الميشكات الػىسية Tagأو إشارة خصػرة مغ ذلظ إذ تقػم بعزيا بإعادة إرسال نفديا تمقائياً بعج عسل وسع 

لجسيع قػائع أصجقاء الزحايا مسا يجخل عجد كبيخ مغ مدتخجمي مػاقع التػاصل الاجتساعي في ىحه الحمقة مغ 

.  انتياك الخرػصية أو الاستيلبء عمى البيانات الذخرية

ونطخاً لدخعة التػاصل عبخ مػاقع التػاصل الاجتساعي وإقبال الجسيع عمييا فقج قامت معطع الييئات  

والكيانات الاعتبارية بإنذاء حدابات خاصة بيا عمى ىحه السػاقع، وبالصبع فإن مؤسدات حفع الػثائق وإدارتيا 

مغ ضسغ ىحه الكيانات التي تتعخض لخصػرة اليجػم عمييا مغ خلبل  فيخوسات التػسيع عمى مػاقع التػاصل 

. الاجتساعي وتيجيج مدتػدعاتيا الخقسية اذا كانت مختبصة بالسػقع أو تيجيج مػاقع ادارتيا لمػثائق عبخ الانتخنت

  

 :أو نعم إدارة البريد الالكتروني/مخاطر إدارة الهثائق من خلال السدتهدعات الرقسية و .3

.  إحجػ أىع الػسائل التكشػلػجية الحجيثة لإدارة الػثائقdigital dipositoriesتسثل السدتػدعات الخقسية  

. وتشقدع إدارة الػثائق في البيئة الخقسية إلى عجة أقدام وأنػاع حدب الأساس السدتخجم في تقديع إدارة الػثائق

استخجام أدوات ووسائل ىشاك إدارة الػثائق الػرقية بففإذا ما اعتسج التقديع عمى شكل أو شبيعة الػثائق نفديا 

، وإدارة الػثائق السشذأة في Digitalizedأو السحػلة رقسيا ، وإدارة الػثائق الخقسية ذات الأصل الػرقي الكتخونية

ومغ حيث شخيقة الإدارة نفديا ىشاك إدارة الػثائق بالاعتساد عمى بخامج . Non Paper materialبيئة رقسية 

أرشفة الكتخونية في غيخ بيئة الػيب، وإدارة الػثائق مغ خلبل بيئة الػيب سػاء مغ خلبل بخامج أرشفة مترمة 

. بالػيب أو مغ خلبل مػاقع الػيب مباشخة



 
32 

رقسية لمػثائق أو ما يعخف ببخامج / ولإنذاء مدتػدعات رقسية يجب الاعتساد عمى بخامج إدارة الكتخونية      

وىحه البخامج تزع نػعيغ رئيديغ؛ نػع تتع مغ خلبلو إدارة الػثائق في معدل عغ بيئة . الأرشفة الالكتخونية

. الػيب ونػع آخخ تتع مغ خلبلو إدارة الػثائق بالاعتساد أو بالاستعانة بالانتخنت أو الػيب

وتعتبخ بخامج الأرشفة الالكتخونية غيخ السعتسجة عمى بيئة الػيب أكثخ أمشاً عمى خرػصية الأفخاد 

ويخجع ذلظ لأن البخامج التي لا تعتسج عمى . والسؤسدات مغ تمظ البخامج السترمة بالشت أو السعتسجة عمى الػيب

 يعسل Server مترمة بجياز خادم Local Networksالػيب تعسل غالباً مغ خلبل شبكات حاسب محمية 

والبخنامج أعمى إدارة البخنامج مغ خلبل أسساء مدتخجميغ وكمسات مخور تحجد مغ ليع حق الػلػج إلى الشطام 

 User'sكسا تعسل ىحه البخامج عادة عمى تقديع أدوار السدتخجميغ . ومغ ثَع إلى مدتػدعات الحفع الخقسي

Rules وتحجيج الرلبحيات بيشيع سػاء بذكل أفقي أو ىخمي، وكل ىحا يحجث في معدل عغ بيئة الانتخنت 

ر الخصػرة في مثل ىحه البخامج في عسميات اختخاق الشطام الكامل الحؼ يدسح باختخق بخنامج الأرشفة صوتشح

كمسات السخور وىػ ما يؤدؼ إلى اختخاق /أسساء السدتخجميغ، وكمسة/ الالكتخوني والحرػل عمى اسع

والحرػل عمى أؼ بيانات خاصة بالأفخاد داخل الييئة أو الكيان  (الخادم)مدتػدعات الحفع الخقسي بالديخفخ 

الحؼ يخجمو البخنامج وبيانات الييئات أو الكيانات ذات الرمة، وىي بلبشظ خصػرة كبيخة ولكشيا تحتاج مجيػد 

.   كبيخ مغ السختخقيغ سػاء بالتدمل مغ الخارج أو التدخيب مغ الجاخل لأسساء السدتخجميغ وكمسات السخور

/ وتسثل البخامج السترمة بالانتخنت أو التي تعسل في بيئة الػيب خصػرة أكبخ عمى خرػصية بيانات

 الأفخاد والييئات وذلظ لأنيا عخضة أكبخ للؤختخاق مباشخة مغ خلبل الانتخنت أو بيئة الػيب التي معمػمات

، ولأن تقييع مػاقع الأرشيف عمى تحتػؼ عمى العجيج مغ أساليب الاختخاق أو الدخقة أو انتياك الخرػصية

الانتخنت يػضح أنيا ذات مخاشخ حقيقة وعالية لحا فيي تحتاج بخامج ذات مػثػقية عالية تػفخ الحفع السدتجام 
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 فقج يتع اختخاق البخنامج مغ خلبل الحرػل عمى اسع السدتخجم ،1الآمغ لمػثائق والسمفات بريغيا السختمفة

وكمسة السخور عبخ بخامج خاصة لدخقتيع، وىحه البخامج مشتذخة عمى الانتخنت، أو مغ خلبل اختخاق مػاقع 

الذخكات السشتجة لبخامج إدارة الػثائق والتي تكػن أحياناً مترمة بيا مغ خلبل الانتخنت لتحجيث ىحه البخامج 

 وىػ ما يجعل كل البخامج السشتجة مغ ىحه On Lineوتقجيع خجمات التحجيث والريانة عبخ الخط السباشخ 

أو البيانات الذخرية والدخية الخاصة بعسلبء ىحه الذخكات /الذخكات عخضة للبختخاق وسخقة السعمػمات و

.  سػاء أكانػا شخكات أو أفخاد

يعج  و،كسا تتعخض نطع إدارة البخيج الالكتخوني لمكثيخ مغ الأخصار التي تيجد خرػصية الأفخاد والييئات

 السخاشخ التي قج تسكغ القخاصشة مغ الاختخاق الكامل كبخالاختخاق السباشخ لحدابات البخيج الالكتخوني مغ أ

 الاختخاق حالاتومغ أشيخ . لسدتػدعات حفع الػثائق السختبصة بشطع الحفع السعتسجة عمى البخيج الالكتخوني

 مؤسديا الاستخالي  حيث تسكغ WikiLeaksالتي حجثت في ىحا الرجد التدخيبات السعخوفة باسع ويكيميكذ 

مغ اختخاق أنطسة وحدابات بخيج الكتخوني لمعجيج مغ الييئات الجولية مثل وزارة الجفاع الأمخيكية " جػن أسانج"

نفديا والػلػج لسدتػدعاتيا الخقسية وتدخيب ملبييغ الشدخ مغ الػثائق الأصمية أو صػر الػثائق  (البشتاجػن )

 حتى الآن بدبب تأسيدو لو ومازال مصمػباً في دول عجة ويمػذ أسانجونذخىا عمى مػقع ويكيمكذ الحؼ يحاكع 

يػم  وقج فجخ ىحا السػقع ،بالمجػء الدياسي لمحساية مغ مريخ الدجغ مجػ الحياة عقابا عمى ىحه التدخيبات

مفاجأة مجوية بتدخية لأكثخ مغ نرف مميػن ندخة وثيقة وبخقية الكتخونية تخز  2015 يػنيػ 19الجسعة 

 مغ نذخ ترخيحات ندبت لأميخ دولة 2017 مايػ 23وما حجث يػم الثلبثاء . 2الدعػدية ونذخىا عمى السػقع

ثع زعع الػكالة عمى حدابيا عمى مػقع تػيتخ أن مػقعيا قج " قشا"قصخ عمى مػقع وكالة الأنباء القصخية الخسسية 

: تع اختخاقو وأنيا لع تشذخ ىحه الترخيحات، وذلظ كسا يتزح بالرػرة التالية

                                                            
1

 Lawrence, Gregory W. et al. (2000). Risk Management of Digital Information: A File 

Format Investigation.- Washington, D.C.: Council on Library and Information Resources. 

P.15.  

2
 https://wikileaks.org/saudi-cables/press-ar  
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 وتدخيب مخاسلبت تعػد حتى عام 2017وكحلظ اختخاق بخيج سفيخ دولة الإمارات في واششصغ بجاية يػنيػ 

، وغيخ ذلظ مغ أمثمة اختخاق مدتػعات حفع الػثائق الخاصة والعامة التي لا يتػقع أن تشتيي أو يتع 2014

 .القزاء عمييا قخيبا أو بذكل نيائي

كسا تعتبخ القخصشة عمى القخاصشة مغ السخاشخ التي تيجد خرػصية الأفخاد والييئات عمى عجة 

 Hacking Teamومغ ذلظ قخصشة بعس محتخفي الاختخاق الالكتخوني عمى شخكة ىاكيشج تيع . مدتػيات

 الإيصالية الستخررة في تدويج الحكػمات ببخمجيات التجدذ السختمفة سػاء عمى الأفخاد أو عمى الذخكات

 وعمى الخغع مغ تأكيج الذخكة عمى التداميا بعجم تدويج أؼ حكػمة أو دولة ،1والييئات الاعتبارية السختمفة

عجة مشيا دولية ببخمجياتيا إلا تمظ الحكػمات التي تحتخم حقػق الإندان ولا تػجج عمييا عقػبات مغ جيات 

 إلا أن الجور الحؼ تقػم بو الذخكة يثيخ حػليا العجيج ،2الأمع الستحجة والاتحاد الأوروبي وحمف شسال الأشمشصي

 أصابع الاتيام حػل تعاونيا في ىحا لذخكةمغ الذكػك، ومازالت العجيج مغ السشطسات والييئات الحقػقية تػجو ل

.  الرجد مع حكػمات مارقة أو غيخ شخعية، أو لا تحتخم حقػق السػاششيغ وذلظ خارج إشار القانػن 

 مػقع التدخيبات الأشيخ في العالع ويكيمكذ مغ الاستيلبء حدب زعع القائسيغ عميو عمى أكثخ تسكغوقج 

 تخز حكػمات وىيئات تعاممت معيا Hacking Teamمغ مميػن وثيقة مدخبة مغ مػقع شخكة ىاكيشج تيع 

                                                            
1
 https://en.wikipedia.org/wiki/Hacking_Team 

2
 http://www.hackingteam.it/index.php/about-us  
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ويعج ىحا نسػذجا ، 1الذخكة وبيانات ومعمػمات استصاعت ىحه الحكػمات الػصػل إلييا باستخجام بخامج الذخكة

لمقخصشة عمى القخاصشة وىػ ما يسثل خصػرة عمى خرػصية الذخكة السشتجة لبخمجيات التجدذ ىاكشج تيع، 

الييئات التي استعسمت ىحه البخمجيات، وعمى الأفخاد أو الييئات التي استخجمت ىحه البخامج / وعمى الحكػمات

. لمتجدذ عمييع

 

 Second Life:  مخاطر إدارة الهثائق في نعم الحياة الثانية .4

 ومقخىا سان Linden Labىي لعبة قامت بترسيسيا شخكة ليشجن لاب  Second Lifeالحياة الثانية أو   

وىحه المعبة تقػم عمى تكػيغ عالع افتخاضي متكامل مغ شخريات وىيئات ومباني . 2 2003فخانديدكػ عام 

وقج انتذخت الفكخة حتى خخجت مغ إشار المعبة . الخ.....وأراضي وجامعات ومؤسدات صحفية وإعلبمية 

 الحياة الثانية، وقج كان مغ بيغ ىحه الكيانات  عالعوانزست إلييا كيانات حقيقة أنذأت ليا كيانات افتخاضية في

وكالة رويتخز، وبي بي سي، والكثيخ مغ الذخكات الكبخػ، وبعس الأنجية الخياضية الذييخة؛ حتى أن دولة 

 الحياة الثانية عالعوقج أنذئت جامعات دولية كبخػ فخوع ليا في . 3الدػيج افتتحت سفارة افتخاضية بالحياة الثانية

 قامت جامعة ستانفػرد بإنذاء مقخ افتخاضي ليا في كساومشيا جامعات عخبية مثل جامعة السمظ عبجالعديد، 

 .4الحياة الثانية، وأنذأت كحلظ أرشيف خاص بيا ىشاك

ومع تحػل الحياة الثانية مغ مجخد لعبة إلى عالع وواقع افتخاضي متكامل بجأ الاتجاه نحػ إدارة الػثائق    

والأرشيف مغ خلبل ىحا الػاقع الافتخاضي الحؼ أصبح يتصػر يػماً بعج يػم ويػفخ إمكانيات كبيخة لإدارة الػثائق 

لإدارة الػثائق في الحياة الثانية مثميا تساماً مثل تمظ السخاشخ التي تيجد   ولكغ تبقى السخاشخ قائسة. مغ خلبلو

إدارة الػثائق والأرشيف في السدتػدعات الخقسية السترمة بالانتخنت حيث أن الحياة الثانية تسثل نػع مغ ىحه 
                                                            

1
 https://wikileaks.org/hackingteam/emails/ 

2
 secondlife.com   

3
https://ar.wikipedia.org/wiki/%D8%B3%D9%8A%D9%83%D9%86%D8%AF_%D9%84%D8%A

7%D9%8A%D9%81  
4
 https://library.stanford.edu/spc/more-about-us/projects-and-initiatives/virtual-archives-second-life  
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السدتػدعات التي تعسل عمى إدارة الػثائق مباشخة مغ خلبل بيئة الػيب، وما قيل عغ مخاشخ تتيجد 

السدتػدعات الخقسية لمػثائق يشصبق تساماً عمى إدارة الػثائق مغ خلبل الحياة الثانية أو العالع الافتخاضي حيث 

. أنو عخضو لمقخصشة والاختخاق بذكل كامل

 

 :السخاطر السبشية عمى إنذاء الهثائق في البيئة الرقسية .5

يعتبخ إنذاء الػثائق في البيئة الخقسية إحجػ تجميات عرخ الانتخنت والحكػمة الالكتخونية الحؼ أصبح 

  تمظ الػثائق Born-digital archival materialويقرج بالػثائق السشذأة في البيئة الخقسية . مشتذخاً في العالع الآن

التي ليذ ليا أصل ورقي وإنسا أنذئت واستعسمت مباشخة عبخ الحاسب الآلي وشبكة الانتخنت، ومغ أمثمة ىحا 

أو السػاد الأرشيفية؛ السخاسلبت البخيجية عبخ البخيج الالكتخوني ومػاقع الييئات والكيانات /الشػع مغ الػثائق و

 .وغيخىا....ذات الرفة القانػنية، والخسائل الشرية الياتفية

وقج خررت بعس الييئات والجيات الستخررة والبحثية بخامج لجراسة الأخصار التي تيجد ىحا الشػع مغ 

وقج عسجت جامعة ستانفػرد . الػثائق والسػاد الأرشيفية واقتخاح الخصط والبخامج لحسايتيا مغ ىحا الأخصار

 يتبع مكتبة جامعة The Born-Digital Programلإشلبق مذخوع أشمق عميو بخنامج الػثائق السػلػدة رقسياً 

 حيث ييجف لحساية الػثائق السشذأة في البيئة الخقسية والعسل عمى الػلػج إلييا بذكل دائع SULاستانفػرد 

: ويسكغ حرخ الأخصار التي تػاجو الػثائق السشذأة رقسياً في الآتي. 1وآمغ

 .التقادم الحؼ يريب البخامج التي تػفخ إمكانية قخاءة ىحه الػثائق أو السػاد الأرشيفية والػلػج إلييا . أ

إمكانية تجميخ ىحه الػثائق أو السدتػدعات الخقسية الستزسشة ليا ومحػىا مغ الػجػد بذكل كامل، في حالة  .ب

 .عجم وجػد نطيخ مادؼ ليا

 .الػلػج غيخ السرخح ليحه الػثائق مغ قبل القخاصشة .ج

                                                            
1
 https://library.stanford.edu/spc/more-about-us/born-digital-program  
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التلبعب في شكل وشبيعة ىحه الػثائق مغ خلبل البخامج الحجيثة مسا يغيخ مغ بياناتيا أو يذكظ في  .د

 . صحتيا

 .عجم اكتدابيا الحجية القانػنية الكاممة في بعس الجول نتيجة تخمف البشية التذخيعية عغ البشية التكشػلػجية .ه

 

 ATMالفيزا كارت / السخاطر السبشية عمى استعسال البطاقات الائتسانية .6

الفيدا كارت أحجث شكل مغ أشكال التعامل السالي وأكثخىا انتذاراً في العالع الآن / تعتبخ البصاقات الائتسانية

. فيي تحل محل الشقػد الػرقية ويسكغ الذخاء والجفع عغ شخيقيا في الأسػاق  والسحلبت وعبخ الانتخنت

وبصاقات الائتسان ىي نػع مغ أنػاع الػثائق السالية السعتخف بيا عالسياً وتحسل بيانات ميسة لحامميا وعغ 

.  حامميا

وىشاك العجيج مغ السخاشخ التي تػاجو استعسال بصاقات الائتسان بدبب شسع المرػص في الاستيلبء عمى 

بياناتيا الخاصة مسا يعشي الاستيلبء عسمياً عمييا واستعساليا في دفع ثسغ سمع يتع شخائيا عبخ الانتخنت، أو في 

وتتعجد أساليب الاستيلبء عمى الأمػال مغ خلبل بصاقات . تحػيل مبالغ مغ حداب صاحبيا لحداباتيع الخاصة

الائتسان، حيث تتخاوح ىحه الأساليب بيغ الاستيلبء السادؼ عمى البصاقة نفديا، أو تدويخىا وتدييفيا، أو 

الاستيلبء عمى بياناتيا الخاصة واستعساليا في سحب الشقػد أو أداء ديػن بيا، وىحه البيانات ىي رقع البصاقة 

السدمدل وبياناتيا داخل البشظ وىحه البيانات تكػن مدجمة عمى الذخيط السسغشط عمى جدع البصاقة، بيشسا يعتبخ 

الخقع الدخؼ الحؼ يجخمو العسيل بسثابة التػقيع الالكتخوني لراحب البصاقة، أو بسثابة مفتاح بصاقة الائتسان 

وتعتبخ  مفتاح مُرشَّع، باستعسال الدخقة لجخيسة ارتكاباً  السرخؼ  القانػني  الفقو نفديا، وىػما اعتبخه جانب مغ

. 1بالسفتاح السقرػد يحجد لع السُذخِّع أن ذلظ يؤكج وىػ ما السرشع، السفتاح قبيل ورقسيا الدخؼ مغ السدورة البصاقة

                                                            
1

يجهج _ .انجضائً انمإٌَ َظش ٔجٓج يٍ انًًغُطج الائذًاٌ نتطالاح انًششٔع غٍش الاسذخذاو. (2010) انذٍُض انجتاس  ػتذ

. 86ص_ .1، ع26جايؼج ديشك نهؼهٕو الالذظادٌج ٔانمإٍََج، يج
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وىشاك أساليب متعجدة لمحرػل عمى بيانات البصاقات الائتسانية بذكل غيخ مذخوع، يسكغ تخيريا في 

: 1الآتي

 وتدتخجم في ىحا الأسمػب أشكال مختمفة مغ الخجع التي تدتخجم لمحرػل عمى البيانات :أسمهب الخداع 

ويعج أشيخ ىحه الأشكال إنذاء مػاقع الكتخونية وىسية لمذخكات والسؤسدات . الخاصة ببصاقة الائتسان

التجارية الكبخػ عغ شخيق سخقة بيانات مػاقع ىحه الذخكات مغ عمى الانتخنت، ومغ ثع اصصياد زيائغ ىحه 

 .الذخكات وسخقة بيانات بصاقاتيع الائتسانية

 

 ويدسى ىحا الأسمػب :تخميق أرقام البطاقات Card cash وتدتخجم فيو بخامج متصػرة تدتعسل معادلات  

 .رياضية معقجة لتخميق أرقام بصاقات ائتسانية تبع بشظ معيغ وسخقة حدابات ىحه البصاقات

 
  الاختراق غير السذروعIllegal accessوفي ىحا الأسمػب يقػم : لسشعهمة خطهط الاترالات العالسية 

القخاصشة باختخاق الحدابات الحقيقية الخاصة بالستاجخ والذخكات عمى شبكة الانتخنت وسخقة بيانات 

 .البصاقات الائتسانية لدبائغ ىحه الستاجخ والذخكات

 

 ويدتيجف مدتخجمػ ىحا الأسمػب في الدخقة الحػاسب السخكدية لمبشػك :أسمهب تفجير السهقع السدتيدف 

والسؤسدات السالية وذلظ مغ خلبل بث آلاف أو عذخات الآلاف مغ الخسائل الالكتخونية لمسػقع السدتيجف 

في نفذ الػقت مسا يذكل حسلًب ثقيلًب عمى السػقع ومع تدايج الزغط قج يشفجخ السػقع نتيجة تحسيمو سعة 

تخديشية أكبخ مغ قجرتو مسا يتدبب في انفجار السػقع وتذتت السعمػمات بو، فيدتصيع السختخقػن الحرػل 

 .عمى خدائغ بيانات البصاقات الائتسانية بالسػقع

 

                                                            

1
_ .يشكض الإػلاو الأيًُ_ .انجشائى انًذؼهمج ةاسذخذاو ةطالاح الائذًاٌ ػتش شتكج الاَذشَخ. (ةذٌٔ داسٌخ)سهًٍاٌ أدًذ فضم  

. 4ص
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 يعسج بعس المرػص في الستاجخ والسصاعع، وغيخىا إلى :الدرقة السباشرة لبيانات بطاقات الائتسان 

استخجام ماكيشات دفع اليكتخوني تحتفع ببيانات البصاقة الائتسانية والخقع الدخؼ الحؼ أدخمو العسيل ومغ 

خلبل ىحه البيانات يتع استخجام البصاقة لمجفع أو تحػيل الأمػال عبخ الانتخنت، أو يقػمػن بتخميق بصاقات 

 .مادية واستخجاميا في صخف الأمػال مغ حداب العسيل

  Oral Archiveمخاطر التكشهلهجيا عمى الأرشيف الذفهى  .7

 
فالأرشيف الذفػؼ . يعج الأرشيف الذفػؼ مغ أكثخ مباحث الأرشيف حخجاً وغسػضاً وصعػبة في التقشيغ

ومازال الججل قائساً بيغ الأرشيفييغ . يزع عجة أنػاع مغ السػاد الأرشيفية قج يرعب تقشيشيا معاً في معيار واحج

حػل الأرشيف الذفػؼ، وحػل أنػاع السػاد الذفػية التي يسكغ أن تجخل ضسغ ىحا الأرشيف وكيفية حفطيا أو 

فالبعس . إدارتيا حيث تتعجد الآراء حػل ما يسكغ أن يعج مرجراً شفػياً، وما لا يجخل في عجاد تمظ السرادر

لا يػافق عمى عج كل ما يتع إعجاده دون نطام محكع دقيق يمتدم بسعاييخ وقػاعج وقػانيغ الذاىج والجليل الستعارف 

عميو كسرجر شفػؼ، في الػقت الحؼ يذعخ فيو آخخون بالخضا نحػ أؼ شكل مغ أشكال السػاد الذفػية مثل 

كحلظ يُجْخِل بعزيع في السرادر الذفػية . بعس السػاد الرحفية ومجسػعات روايات الأدب الذعبي وغيخىا

التدجيلبت السعاصخة للبجتساعات والمقاءات والخصب وغيخىا، وىحا القبػل الػاسع لأنػاع السػاد الذفػية يزع 

.  1صعػبات بالغة أمام الأرشيف ليقخر ما يرمح مشيا أن يكػن مرجراً أرشيفياً وما لا يرمح

وفى ضل السجّ التكشػلػجى الحػ شغى عمى الحياة التقميجية، يشبغى أن يشتبو الأرشيفيػن بجورىع إلى قيسة 

السعمػمات التى يقجّميا التاريخ الذفيى لدجّ الثغخات التى يتخكيا ــ عادة ــ التاريخ الخسسى، فإذا كان مغ أىجاف 

الػضيفة الأرشيفية حفع الػثائق لإتاحتيا لأنيا ذاكخة الأمة؛ فيشبغي أن يخخج الأرشيفيػن خارج دوائخ الػثائق 

                                                            
1

  https://goo.gl/DEXRva: يذاح فً_  .انًظادس انشفٌٕج ٔالأسشٍف. َاْذ دًذي أدًذ 
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السكتػبة أو السشتجة الكتخونيا ويذاركػا فى إنتاج وإدارة وثائق تسثّل جدءًا أصيلًب مغ عسميع الأكاديسى والسيشى 

1وىي الػثائق السعتسجة عمى الأرشيف الذفيي
. 

ويعتبخ الاعتجاء عمى الأرشيف الذفػؼ مغ أخصخ صػر الاعتجاء عمى الخرػصية سػاء للؤفخاد أو 

الييئات، حيث عادة ما يحػؼ الأرشيف الذفػؼ مخاشبات أو محادثات شخرية بيغ أفخاد أو بيغ مسثمي ىيئات 

.  تتزسغ بيانات سخية أو خاصة لايجب الاشلبع عمييا إلا بإذن صاحبيا

وتعتبخ بخامج التجدذ عمى الاترالات، والسحادثات الياتفية مغ أكبخ السخاشخ عمى الأرشيف الذفػؼ 

خرػصا تمظ البخامج التي تقتشييا بعس الحكػمات لمتجدذ عمى السػاششيغ أو . سػاء للؤفخاد أو الييئات

وقج ضيخت في مرخ في . السعارضيغ أو التجدذ عمى الكيانات الاعتبارية بذكل غيخ قانػني أو شخعي

الدشػات الأخيخة نساذج للبستخجام الدئ لسثل ىحه البخامج مغ خلبل التشرت عمى ىػاتف بعس الذخريات 

العامة ونذخ محادثاتيع الياتفية عمى الجسيػر وفي بخامج تميفديػنية مسا يعج انتياك صارح لخرػصية ىؤلاء 

الأفخاد خرػصا وأن ىحا الأمخ حجث بجون إذن قزائي ولع يعاقَب مختكبػه عمى انتياكيع لخرػصية أشخاص 

 عاقبت العقػبات قانػن  مغ مكخر 309 آخخيغ دون وجو حق وبلب سشج قانػني أو إذن قزائي، رغع أن السادة

إحجػ  ارتكب مغ كل الجخيسة مغ التدجيلبت الستحرمة ومحػ السدتخجمة والأدوات الأجيدة ومرادرة بالحبذ

 :إلى نػعيغ الشز ىحا قدسيا التي لمسػاششيغ الخاصة الحياة حخمة عمى الاعتجاء صػر

 .التميفػن  شخيق عغ أو خاص مكان في جخت لسحادثات جياز أؼ شخيق عغ الشقل أو التدجيل أو الدسع استخاق  -1

 .خاص مكان في لذخز صػرة التقاط  -2

:  عمى الآتي (أ) مكخر 309كسا نرت السادة 

 عميو متحرلب مدتشجا أو تدجيلب علبنية غيخ في ولػ أو استعسل إذاعة سيل أو أذاع مغ كل بالحبذ يعاقب"

 .الذأن صاحب رضاء بغيخ كان أو الدابقة بالسادة السبيشة بإحجػ الصخق 

                                                            
1

:  يذاح فً_ .19/8/2015_ .5، عcybrarian journal_ .داسٌخ ٌغفهّ انذاسٌخ: انذاسٌخ انشفًٓ. (2005ٌٍَٕٕ)أيٍُج ػايش  

http://www.journal.cybrarians.org/index.php?option=com_content&view=article&id=556:2011-09-

21-06-32-42&catid=245:2011-09-21-06-27-06&Itemid=69 
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بإحجػ  عمييا التحرل تع التي الأمػر مغ أمخ بإفذاء ىجد مغ كل سشػات خسذ عمى تديج لا مجة بالدجغ ويعاقب

 .عشو الامتشاع أو بعسل القيام عمى شخز لحسل إلييا السذار الصخق 

 وضيفتو، ويحكع سمصة عمى اعتسادا السادة السبيشة في ىحه الأفعال أحج يختكب الحؼ العام السػضف بالدجغ ويعاقب

بسحػ  يحكع كسا عشيا، تحرل أو الجخيسة في استخجم قج يكػن  مسا وغيخىا الأجيدة بسرادرة الأحػال جسيع في

 وىحه السفارقة بيغ الشز القانػني والأداء الخسسي لمجولة السرخؼ ."1إعجاميا أو الجخيسة عغ الستحرمة التدجيلبت

جعل سسعة مرخ عالسياً تتأثخ بكػنيا تاريخياً دولة لاتيتع كثيخاً بحساية خرػصية الأفخاد بيا عمى الخغع مغ 

وجػد العجيج مغ الشرػص الجستػرية والقػانيغ التي تؤكج عمى حساية الجولة لخرػصية السػاششيغ في كل 

 . 2السخاسلبت والاترالات الخاصة

 لذخاء مثل ىحه البخمجيات التي تتيح ليا ITوتمجأ الحكػمات عادة لذخكات متخررة في مجال الـ 

، خرػصا وأن اليػاتف السحسػلة الآن أصبحت تستمظ تقشيات التشرت عمى اليػاتف والسحادثات عبخ الانتخنت

متقجمة ججا لجسع السعمػمات فيي قادرة عمى رصج وتخديغ كل بخيج الكتخوني يجخيو مالكيا أو مدتخجميا وكل 

أغشية يدتسع ليا بالإضافة إلى كل مكالسة يجخييا أو رسالة نرية يخسميا أو يدتقبميا، غيخ أنيا قادرة عمى رصج 

 . 3وتحجيج السػقع الجغخافي لو وتتبعو وإرسال ذلظ عبخ شبكة الانتخنت

، والتي تدود الحكػمات ببخامج تجدذ عمى الأفخاد تدتصيع Fin Fisher4ومغ أشيخ ىحه الذخكات شخكة 

الػلػج مشيا إلى ىػاتف الأفخاد الذخرية وندخ قػائع الأصجقاء وإرسال التصبيقات الزارة مشيا إلى اليػاتف 

الأخخػ، كسا تدصيع ىحه البخامج اختخاق الحػاسيب الذخرية وفتح الكاميخا والسيكخوفػن والتدجيل لراحبيا 

 . دون أن يذعخ، وكحلظ الحرػل عمى ممفات وصػر مغ حاسبو الذخري دون معخفتو

                                                            
1

: يؤسسج دشٌج انفكش ٔانذؼتٍش_ .1ط_ .دساسج لإٍََج يماسَج: دشٌج دذأل انًؼهٕياح. (2011)يؤسسج دشٌج انفكش ٔانذؼتٍش  

.  48، 47ص_ .انماْشث
2
 Mendel. P.81. 

3
 Richard M., Marsh Jr. (2009). Legislation for Effective Self-Regulation: A New Approach to 

Protecting Personal Privacy on the Internet, Michigan Telecommunications and Technology Law 
Review, Volume15, Issue 2. PP. 542-563; Available at: 
http://repository.law.umich.edu/mttlr/vol15/iss2/8 
4
https://www.finfisher.com/FinFisher/index.html 
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وتدعى الحكػمات مغ خلبل الخقابة عمى الانتخنت وانتياك خرػصية الأفخاد إلى الديصخة عمى السجتسعات 

التي أصبحت مفتػحة ولايسكغ الديصخة عمييا، وحتى الجول الجيسقخاشية التي لجييا قػانيغ تحسي خرػصية 

الأفخاد تتعمل أحياناً بحجج مثل الإرىاب ومكافحة الجخائع الالكتخونية لانتياك خرػصية الأفخاد والحرػل عمى 

. 1بياناتيع الدخية

 

: وسائل مكافحة الدطه الرقسي عمى البيانات الذخرية

الإنتخنت،  عمى الذخرية الخرػصية حساية كيفية حػل الشقاش عمى رئيديغ اتجاىيغ حاليًا يييسغ

السعدكخ الأول يجعػ إلى حساية الخرػصية عمى شبكة الإنتخنت عغ شخيق التجخل الحكػمي بالمػائح والقػانيغ 

 السعمػمات وأنػاع الإنتخنت، عبخ البيانات بجسع الذخكات قيام كيفية عمى صارمة حجودًا يزع تذخيع ووضع

 القػؼ  الحكػمي التشطيع أن عمى الشيج ىحا أنرار ويؤكج استخجاميا، وكيفية جسعيا، يسكشيا التي الذخرية

  بيشسا ويقاوم أصحاب.الإنتخنت عمى الذخكات سمػك مغ الستذككيغ غيخ الإنتخنت مدتخجمي لحساية ضخورؼ 

 لمدػق  الحاتي التشطيع أن ويخون  الحخكة، وسخيع الير الإنتخنت اقتراد في الحكػمة تجخل الآخخ السعدكخ

 الإنتخنت شخكات أصحاب ىحا الخأؼ أن ويؤكج والمػائخ الحكػمية، القػاعج مغ أفزل نتائج سيحقق والرشاعة

التجخل الحكػمي  الدبائغ، وبالتالي فإن فقجان لتجشب السدتخجم خرػصية لحساية الدػق  في حافد بالفعل لجييا

. 2عكدية نتائج إلى يؤدؼ أن ويسكغ ضخورؼ  غيخ في ىحه الحالة

تشقدع وسائل مكافحة الدصػ عمى البيانات الذخرية إلى عجة أقدام أو محاور قج تعسل مشفخدة كل عمى 

:  وىحه السحاور أو الأقدام ىي. حجة أو تعسل معاً في تشاغع وتكامل

 . الاحتياطات الذخرية لمفرد أو السؤسدة لمسحافعة عمى سرية البيانات الذخرية .1

                                                            
1

 .6ص_ .يظذس ساةك .محمد انطاْش 
2  Hirsch, Dennis D. (2011). The Law and Policy of Online Privacy: Regulation, Self-

Regulation, or Co-Regulation?.- Seattle University Law Review.- Vol. 34. PP. 439-480. 
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أسساء مدتخجميغ، و كمسات مخور قػية يرعب التشبو بيا ولا يسكغ الػصػل ليا أو تػقعيا /استخجام اسع

كسا تعسج بعس الجيات لتغييخ كمسات السخور بذكل دائع وىػ أمخ . بديػلة، عمى أن يتع تغييخىا كل فتخة

كسا تدتخجم بعس الييئات أسمػب أدوار السدتخجميغ لتحجيج . مدتحب يداعج في حساية الشطام مغ التدمل

علبوة عمى ذلظ يسشع تدجيل بيانات الػلػج لمشطام أو . صلبحيات كل فخد داخل الييئة في الػلػج لمشطام بيا

البيانات الذخرية أو الدخية غيخ السترمة بالشطام مباشخة عمى الحاسب الآلي لمذخز أو الييئة حتى لا 

. تعصي الفخصة لأحج بالاشلبع عمييا ومعخفتيا ولػ مغ قبيل السرادفة

 

 .الإجراءات الستخذة لعدم الهقهع كفريدة لمبرمجيات الخبيثة .2

تتجو الييئات الاعتبارية والأشخاص ذوؼ الأىسية لاستخجام بخامج مكافحة الفيخوسات، والججران الشارية، 

ورغع التكمفة السالية التي تسثميا مثل ىحه الاحتياشات لكشيا تػفخ عمى . واستخجام بخامج الكتخونية أصمية وحجيثة

كسا تعسل البخمجيات الأصمية عمى مشع تدمل . مدتخجمييا الكثيخ في حساية خرػصيتيع، وبياناتيع الذخرية

الفيخوسات والبخمجات الزارة إلى الشطام وتشبو ليا أولًا بأول وتدتصيع البخامج الأصمية لسكافحة الفيخوسات 

التخمز مغ أؼ بخامج ضارة أو غخيبة عمى الشطام ولع يتع الدساح ليا مغ ذؼ صفة بالػلػج إلى الشطام وأجيدة 

.  الحاسب بو

 

. الإجراءات الهقائية لسشع تدمل القراصشة إلى البيانات الذخرية .3

لعجم تدمل القخاصشة إلى البيانات الذخرية للؤفخاد والييئات والكيانات الاعتبارية يعسج البعس لاتخاذ بعس 

الإجخاءات الػقائية مشيا عجم الجخػل عمى مػاقع الكتخونية غيخ مػثػقة وعجم قبػل أؼ دعػات الكتخونية غيخ 

وكحلظ عجم الجخػل عمى مػاقع الجعاية أو الألعاب، وعجم فتح رسائل .  معمػمة السرجر ومؤمشة بذكل كامل

، أو روابط Attachments خرػصاً إذا كانت تحسل مخفقات Spamالسؤذية /البخيج الالكتخوني العذػائية

.  لسػاقع الكتخونية
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وسػف يقجم البحث مجسػعة مغ التػصيات في ىحا الرجد في نياية البحث تشبو للبحتياشات الػاجب 

.  أو الييئات والكيانات الاعتبارية لحساية خرػصيتيع وبياناتيع الدخية/اتخاذىا مغ قبل الأفخاد و

 

: الخرهصية الرقسية والسذكلات التذريعية في مرر

لا يػجج تذخيع خاص مُمدِم عالسياً لمتعامل في مدائل الخرػصية وحساية سخية البيانات الخاصة يغصي 

 دولة قػانيغ حساية الخرػصية والبيانات، وكثيخ مشيا يشطِّع التجفق الجولي 89وقج شبّقت . جسيع بمجان العالع

1لمبيانات كآلية لحساية خرػصية الأفخاد وإنفاذ الدياسات الػششية
 وتتدع التذخيعات السرخية عسػماً .

والتذخيعات الستعمقة بالتكشػلػجيا الحجيثة خرػصاً بالتقادم الذجيج وعجم صلبحيتيا أو عمى الأقل عجم مجاراتيا 

ويجب العسل عمى إعادة بشاء البيئة والبشية التذخيعية . لسدتججات البيئة الخقسية التي تتغيخ وتتصػر كل يػم

السرخية لتػائع التصػر التكشػلػجي لزسان حقػق الأفخاد في خرػصيتيع وسخية بياناتيع عبخ الانتخنت، 

. ولسكافحة جخائع الانتخنت بالذكل الحؼ يشاسب تصػرىا وتدارعيا وتغيخ أشكاليا يػما بعج يػم

ويشبغي مخاعاة أن أؼ قانػن يرجر لمتعامل مع جخائع الانتخنت يجب ألا يكػن اليجف مشو تقييج حخية الأفخاد 

عمى الذبكة العالسية ولكغ الحخص عمى حساية خرػصية الأفخاد والييئات مغ الاختخاق أو التعجؼ عمييا، وأن 

يعاقب مختكبػا ىحه الجخائع بسثل العقػبات الستختبة عغ انتياك خرػصية الأفخاد والييئات في الػاقع السادؼ 

. والاستيلبء عمى مايزخ بيحه الخرػصية أو التلبعب بيا

كسا يشبغي تصػيخ البشية التذخيعية السرخية بحيث يتع الاعتخاف بالػثائق التي تشتج في البيئة الخقسية 

والتعامل بيا في الجيات الخسسية لتدييل إتاحة وإدارة الػثائق مغ ناحية، ولتدييل تعامل السػاششيغ مع الجيات 

                                                            
1

ادجاْاح الإطلاح فً "؛ جضء يٍ دمشٌش د ًاٌج انتٍاَاح ٔانخظٕطٍج فً انذٕستج انسذاةٍج. (2013)الادذاد انذٔنً نلادظالاح  

:  يذاح فً_ .swen UIT. _21/8/2015يٕلغ يجهج الادذاد انذٔنً نلادظالاح _ .2013الادظالاح نؼاو 

https://itunews.itu.int/Ar/Note.aspx?Note=3726  
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الجكػمية مغ ناحية أخخػ، وذلظ بعج أخح الاحتياشات والزسانات اللبزمة لزسان صحة ىحه الػثائق وخمػىا 

.  مغ التلبعب بالتدييف أو التدويخ

 

:   الشتائج والتهصيات

: بالشتائج التاليةه الجراسة يسكغ الخخوج مغ ىح: الشتائج: أولالاً 

الخصخ الأكبخ عمى خرػصية الأفخاد والييئات في عالع إدارة الػثائق  (الفيخوسات)تسثل البخمجيات الزارة  .1

 .1وأكثخ الجخائع انتذاراً وتأثيخاً في عالع الذبكات. عبخ الانتخنت

قج يكػن الأفخاد أنفديع الدبب الخئيذ في انتياك خرػصيتيع عبخ وقػعيع فخيدة أو ضحية لمفيخوسات  .2

 .والبخمجيات الزارة  نتيجة فزػليع وحب استصلبعيع أو عجم خبختيع أو ميػليع الإباحية

بل   بياتسثل ترخفات بعس الحكػمات غيخ السدؤولة خصخاً عمى خرػصية مػاششييا والكيانات الاعتبارية .3

عغ شخيق استعانتيا بذخكات دولية لمتشرت عمى الأفخاد والييئات والكيانات خصخا عمى أمشيا القػمي نفدو 

 . الاعتبارية بيا

 .مع تصػر التكشػلػجيا تتصػر تمقائياً فخص انتياك خرػصية الأفخاد وربسا بذكل أكبخ وأسخع نسػاً  .4

 متأخخة عغ التصػر التكشػلػجي في إدارة  والعالع العخبي عسػماً في مرخوالفشية مازالت البشية التذخيعية  .5

 .الػثائق وحساية خرػصية الأفخاد عمى حج سػاء

مع التصػر التكشػلػجي أصبح انتياك الخرػصية مسكغ عمى مدتػيات متعجدة قج ترل إلى اختخاق  .6

 .السختخقيغ والقخصشة عمى القخاصشة أنفديع مسا يؤدؼ لانتياكات واسعة الشصاق كساً وكيفاً 

                                                            
1

دساسج يٍذاٍَج ػهى الأكادًٌٍج : أثش اسذخذاو دكُٕنٕجٍا انًؼهٕياح ػهى أداء انًٕاسد انتششٌج. (2010)ػضٌضث ػتذانشدًٍ انؼذٍتً  

 .39ص_ .الأكادًٌٍج انؼشةٍج انتشٌطاٍَج نهذؼهٍى انؼانً_ .انذٔنٍج الاسذشانٍج
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مازالت بخامج الحساية مغ القخصشة ومغ اختخاق الخرػصية عاجدة عغ الديصخة بذكل كامل عمى أعسال  .7

 . انتياك الخرػصية السختمفة

مع دخػل تصبيقات اليػاتف الحكية لسجال إدارة السػاد الػثائقية عبخ الانتخنت أصبح الأفخاد معخضػن  .8

 عمى أكبخ مدتػػ، حيث قج يرل الاختخاق الى سخقة بيانات الذخز وبيانات تيعلانتياك خرػصي

 .أصجقائو وحتى فتح كاميخا ىاتفو السحسػل وتدجيل مكالساتو

: التهصيات: ثانيالاً 

التػصية للؤفخاد بعجم التعامل مع أؼ بخمجيات أو ليشكات غيخ مػثػقة ترل ليع عبخ مػاقع التػاصل  .1

 .الاجتساعي أو البخيج الالكتخوني

التػصية لجػ الييئات والكيانات الاعتبارية باستعسال بخمجيات أصمية ومػثػقة في إدارة وثائقيا والاستعانة  .2

 .ببخامج أصمية لسكافحة لمفيخوسات

التػصية بتجشب استخجام بصاقات الرخف الآلي لمذخاء عبخ الانتخنت إلا في أضيق الحجود ومغ خلبل  .3

 . مػاقع معخوفة ومػثػقة ومؤمَّشة

التػصية بالابتعاد عغ استخجام تصبيقات الياتف الحكي لمجخػل لسػاقع غيخ مػثػقة قج تكػن أداة لمديصخة  .4

 .هغعمى الياتف واختخاق خرػصية صاحبو وخرػصية أصجقا

تجشب الحكػمات استخجام بخامج التجدذ الجولية والتػصية بتجخيع أؼ مدؤول يعسل عمى انتياك خرػصية  .5

 .  الاعتباريةكياناتالسػاششيغ وال
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أؼ عجم تكخار كمسة التػصية لجػ الأفخاد والييئات باستخجام كمسات مخور لمسػاقع والبخيج الالكتخوني مختمفة  .6

 تجويشيا في أؼ وسيط وعجم ،قػية وتغييخىا كل فتخةالسخور ذاتيا في أكثخ مغ مػقع، واختيار  كمسات مخور 

 .1ورقي أو عمى الياتف أو الكسبيػتخ

التػصية لجػ الحكػمات، والييئات والكيانات الاعتبارية بتػعية السػضفيغ بسخاشخ الانتخنت والشطع الحجيثة  .7

في إدارة الػثائق وكيف مػاجيتيا وتجشب الػقع فخيدة لمبخمجيات الزارة، وتجريبيع عمى التعامل مع ىحه 

 .السػاقف بذكل محتخف

التػصية بعج تخك أجيدة الاترال الذخرية مترمة بالانتخنت بذكل دائع وفرميا فػر الانتياء مغ الأعسال  .8

 . عمى الػيب

 كاميخا اللبب تػب في حالة عجم استخجاميا حتى لايشفح مغ خلبليا السختخقػن وربسا 2التػصية بتعسية .9

 .يرػروا الذخز في وضع يسثل تيجيجا لو

 

 :الخاتسة

 يسكغ القػل بأن البخامج والأنطسة الحجيثة لإدارة الػثائق مثمت نقمو ميسة في عالع  ىحه الجراسةمافي خت     

كسا ساعجت ىحه . الأرشيف، وسيمت إدارة الػثائق وإتاحتيا بذكل أفزل والاستفادة مشيا عمى نصاق أوسع

البخامج والشطع عمى السحافطة عمى الأصػل السادية لمػثائق غيخ السشذأة في البيئة الخقسية، وسيمت التعامل مع 

كسا ساعجت عمى إنذاء الػثائق في بيئة رقسية وإدارتيا رقسياً بالكامل . ندخ مشيا دون اتلبف أو ضياع الأصل

 .مسا سيل حياة الشاس بذكل كبيخ

                                                            
1
 http://privacyanddatasecurity.blogspot.com/  

2
اً    . ام  اللمم  وض  شري  لاص  عل  امكامش   لاغلاقك اكارك



 
48 

ويشبغي التأكيج عمى أن التكشػلػجيا دائسا تحسل معيا حمػلًا ومخاشخ في ذات الػقت؛ لحا وجب التشبيو ليحه 

كسا يجب اتخاذ الاحتياشات اللبزمة لحساية الػثائق . السخاشخ والتححيخ مشيا، والعسل عمى مكافحتيا بذكل دائع

في البيئة الخقسية مغ الاختخاق أو التجميخ أو الدخقة ولحساية خرػصية الأفخاد والييئات مغ القخاصشة 

. والستدمميغ
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